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POVZETEK 

Diplomska naloga obravnava področje kibernetskega kriminala v povezavi z dostopom do 

temnega spleta. V teoretičnem delu naloga bralca seznani z razliko med globokim in temnim 

spletom, saj ta je pojem mnogokrat napačno interpretiran med uporabniki spleta. Budno oko 

državnih organov v sodobnem svetu konstantno spremlja aktivnosti celotne populacije, zato je 

težnja k varovanju zasebnosti vse večja. Zasebnost pri raziskovanju svetovnega spleta omogoča 

brskalnik Tor, ki uporabnikom zagotavlja visoko stopnjo anonimnosti, tako za brskanje v 

vidnem, kot tudi globokem in temnem spletu. Kibernetični kriminalci so posvojili brskalnik Tor 

kot orodje za izvrševanje kriminalnih dejanj na temnem spletu. Za realizacijo poslov, izvedenih 

v kibernetskem prostoru, pa se uporablja programsko zakodirana virtualna valuta Bitcoin. 

Porast kibernetičnega kriminala je privedla do izoblikovanja različnih državnih in mednarodnih 

kibernetičnih organizacij, ki izvajajo nadzor nad spletom in delujejo na področju boja proti 

kibernetskemu kriminalu. Glavno vodilo diplomske naloge je prikazati različne tehnične 

možnosti dostopa do temnega spleta in dokazati ali so uporabniki resnično anonimni pri 

izvrševanju tako legalnih, kot ne legalnih dejanj. 

Ključne besede: temni splet, kibernetski kriminal, anonimnost, brskalnik Tor, virtualne valute 

 

SUMMARY 

Thesis researches and analyzes the field of cybercrime in conjunction with so called dark web. 

In the first theoretical segment of the thesis the reader is informed about the difference between 

deep and dark web, because these two phrases are often confusing and misunderstood among 

world wide web users. The following sections focuses on governmental “prying eyes” on entire 

world population activities. The results of their actions made people aware of the non-

anonymity issue and created the need to protect individual privacy. Tor Internet browser 

addresses that issue and solves the problem of anonymity on the regular, deep and dark web. 

Since Tor can guarantee a certain level of anonymity for the user it was soon adopted by cyber 

criminals. Cyber criminals use Tor browser as a mean for conducting criminal acts on dark web. 

To gain profit and gather wealth for their criminal acts, cyber criminals use crypto currency 

technology to make transactions of funds. Growth of cybercrime also encouraged the formation 

of government and international anti cybercrime organizations and institutions. This 

organizations are in charge of monitoring and preventing such acts in cyberspace. Main thesis 

goal is to analyze and explain the different technical means of achieving user anonymity on the 

Internet. By accessing dark web and providing the proof, if the user of the web can be really be 

anonymous. 

Key words: dark web, cybercrime, anonymity, Tor browser, cryptocurrency 
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1 UVOD 

Svetovni splet omogoča virtualno povezljivost ljudi in dostop do globalne baze podatkov v 

katerem koli trenutku. Je virtualni prostor, ki ne pozna državnih meja, udeleženci pa niso 

omejeni na določen prostor. Povezovanje in globalizacija sta vsekakor prispevali veliko 

dobrega, obenem pa se je razširil tudi kibernetski kriminal (Bratuša 2006). 

Svetovni splet je segmentiran na vidni in nevidni del. Po mnenju strokovnjakov ga lahko 

primerjamo z ledeno goro. Vidni del svetovnega spleta in hkrati tisto, kar večina uporabnikov 

uporablja, je le vrh ledene gore. Večino spleta, vsaj devetdeset odstotkov, je skritega globoko 

pod površino. Prostor pod površjem je znan pod različnimi imeni, kot so nevidni splet, globoki 

splet, skriti splet in generalno najbolj uporabljen termin temni splet.  

Čeprav je razvoj svetovnega spleta razširil možnost digitalne komunikacije, deljenje znanja in 

informacij, je hkrati povzročil vprašanja glede pravic do zasebnosti. Vsakodnevno raziskovanje 

po svetovnem spletu razkriva osebne podatke, lokacijo in navade uporabnikov. Šifriranje 

komunikacije pri uporabi svetovnega spleta v določeni meri ščiti uporabnika, vendar tudi ob 

uporabi visokonivojskih kriptografskih mehanizmov pride do razkritja osebnih informacij 

uporabnikov in vsebin tajnih podatkov. Prevelika transparentnost svetovnega spleta je 

predstavljala velik problem in izziv za vojaške organizacije, politične ustanove, vladne agencije 

in druge vladne organizacije. Omenjene ustanove in organizacije potrebujejo varno in predvsem 

skrito komunikacijo. Z namenom varne povezljivosti in zagotovitvi anonimnosti pri uporabi 

svetovnega spleta je bil ustanovljen brskalnik Tor. Ime brskalnika izvira iz kratice projekta 

ameriške obveščevalne agencije The Onion Router. Brskalnik Tor omogoča izboljšavo zaščite 

identitete ter zagotavlja določeno stopnjo anonimnosti pri uporabi svetovnega spleta. Brskalnik 

Tor in posledično temni splet so poleg vladnih organizacij kmalu začeli uporabljati tudi nekateri 

ostali uporabniki vidnega interneta. Zaradi omenjenih lastnosti brskalnika Tor se je izkazalo, 

da je primeren za izvajanje dejavnosti nelegalnega trgovanja. Eden izmed znanih primerov 

uporabe brskalnika Tor in črnega trgovanja na temnem spletu je spletna stran Silk Road, ki 

omogoča preprodajo mamil, orožja in naročila storitev izvedbe kaznivih dejanj (Senker 2016). 

Za povečanje anonimnosti nelegalnega trgovanja na temnem spletu so bistveno pripomogle 

virtualne valute, kot so Bitcoin, Monero in mnoge druge. S tehnologijo virtualnih valut se je 

razširila uporaba temnega spleta z namenom izvajanja kibernetskega kriminala. Tehnologija 

virtualnih valut se je izkazala za idealno orodje pri financiranju nelegalnih operacij. Z 

omogočanjem zadostne stopnje anonimnosti pri prenosu finančnih sredstev, izogibanju 

bančnim postopkom in nazadnje tudi državnim finančnim ustanovam ter davčnim organom, so 

kripto valute eden ključnih faktorjev kibernetskega kriminala. Hramba virtualnih valut je težko 

izsledljiva, kar poveča stopnjo privlačnosti za preprodajo nelegalnih dobrin in storitev. Kupci 

in prodajalci imajo občutek varnosti za uporabniškimi terminali, ki skrivajo njihovo identiteto 

in finančno stanje. Tak način trgovanja nelegalnih dobrin in storitev je bistveno priročnejši kot 
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neposredna preprodaja, kjer se na licu mesta brez anonimnosti izvaja preprodaja orožja, mamil 

ter drugih prepovedanih aktivnosti.  

Temni splet ni le prostor, ki ga uporabljajo kriminalci, ampak ga za njihov pregon uporabljajo 

tudi organi za boj proti kibernetskemu kriminalu, vladne organizacije in vojaške institucije. 

Pregon kibernetskih kriminalcev predstavlja velik problem zaradi mnogih tehnoloških, kot tudi 

birokratskih omejitev. Težko je določiti točko izvora in ponora kriminalnega dejanja, kar zelo 

otežuje preiskave. Kriminalci so razpršeni po celem svetu, poleg tega se na temnem spletu 

povezujejo v kriminalna združenja, skupine oziroma organizacije. Oblasti, ki poskušajo razbiti 

določeno združbo, so postavljene pred oviro vprašanja pristojnosti med različnimi državami. 

Ker kibernetski kriminal najde nove poti do lažjega delovanja na temnem spletu, mu vzporedno 

sledita tudi Interpolov kibernetski raziskovalni laboratorij in DARPA, kjer razvijajo nove 

tehnike in metode boja proti njimi.  

FBI, Interpol, Europol in druge agencije, ki se borijo proti kriminalu, opisujejo kibernetski 

kriminal kot izredno hitro rastoče področje kriminala. Najpogostejši in najbolj znani kibernetski 

kriminalci so tako imenovani hekerji, ki uporabljajo informacijsko komunikacijsko tehnologijo 

za vdore v druge naprave in informacijske sisteme. Z vdori dostopajo do ključnih osebnih 

informacij uporabnikov in poslovnih skrivnosti. Pridobljene informacije uporabijo za 

zlonamerne aktivnosti, kot sta izsiljevanje in pridobitev nezakonitega premoženja. Poleg vseh 

slabih plati nekateri hekerji razkrivajo informacije o korupciji, političnih motivih voditeljev 

držav ali pa opozarjajo na neetična ravnanja državnih institucij. Čeprav so taka dejanja etično 

opravičljiva in legitimna, so informacije pridobljene na nelegalen način, zato se take 

posameznike upravičeno razume kot kibernetske kriminalce.  

V skupino kibernetskih kriminalcev ne spadajo samo hekerji, ampak tudi drugi uporabniki 

temnega spleta, ki izvajajo razna kazniva dejanja, kot so preprodaja nelegalnih substanc, 

distribucija otroške pornografije, izvajanje terorističnih propagand in raznih prevar. 

Temni splet poleg kriminalcev uporabljajo druge skupine aktivistov, kot so novinarji, politični 

blogerji in skupine, ki nimajo svobode govora v lastni državi. Anonimnost tem žvižgačem in 

tistim, ki izdajajo politične in druge informacije, daje občutek varnosti pred maščevanjem. 

Uporabniki si lahko brez strahu izmenjujejo informacije in mnenja o dotičnih temah. Tako 

temni splet nudi dostop do informacij, ki so na vidnem spletu preko brskalnikov Google, Bing 

in drugih nedostopne. Na vidnem spletu obstajajo cenzure informacij, ki so izvedene s pomočjo 

državnih varnostnih požarnih pregrad, kot na primer veliki požarni zid na Kitajskem (Senker 

2016).  
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1.1 Namen in cilji diplomskega dela 

Namen diplomskega dela je raziskati, ali je temni splet resnično infrastruktura za kibernetski 

kriminal. 

Cilji diplomskega dela so: 

– Spoznati temni splet in preučiti opcije dostopa s pomočjo brskalnika Tor. 

– Analizirati pomembnost in vpliv anonimnosti uporabnikov spleta. Ali smo resnično 

anonimni na spletu in v kolikšni meri anonimnost pripomore k večji stopnji kibernetskega 

kriminala? 

– Podrobneje se seznaniti s kibernetskim kriminalom na temnem spletu kot pripomočkom za 

lažje dostopanje do nedovoljenih vsebin in nakupov nelegalnih dobrin in storitev. 

– Seznaniti s primeri kibernetičnega kriminala. 

– Spoznati se z virtualnimi valutami v povezavi s temnim spletom. 

– Analizirati institucije in organe, ki se borijo proti kibernetičnemu kriminalu. 

1.2 Predvidene metode za doseganje ciljev diplomskega dela 

Za diplomsko nalogo smo uporabili deskriptivno metodo. Teoretično vsebino za temni splet 

smo pridobili iz spletnih virov, medtem ko je literatura za kibernetični kriminal dostopna tudi 

v omejeni obliki slovenskih in tujih avtorjev. Najbolj se bomo zanašali na lastne ugotovitve in 

izkušnje. Sami bomo dostopali in analizirali temni splet ter se spoznali z brskalnikom Tor. Pri 

kibernetskem kriminalu si bomo pomagali s tujo literaturo in konkretnimi primeri, ki so se 

zgodili doma in v tujini.  

1.3 Predvidene predpostavke in omejitve pri obravnavanju problema 

Predvidene predpostavke v diplomski nalogi so, da bo temni splet v prihodnosti pripomogel k 

rasti kibernetičnega kriminala. Omejitev pri obravnavanju problema je pomanjkanje strokovne 

literature o temnem spletu. 
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2 RAZVOJ INTERNETA 

Internet je kontroverzna in mlada tehnologija, ki ima na ljudi nenavaden vpliv. Pokazal se je 

enakovrednega električni energiji v industriji in gospodinjstvu, saj se nenehno razvija in je tudi 

glavni razlog za nove industrijske panoge. Težko je oceniti, do kakšne mere bo v prihodnosti 

krojil razvoj družbe. Nastal je predvsem nepričakovano in ni bil načrtovan kot globalno omrežje 

(Fröhlich 2013). 

Začetki interneta segajo v leto 1964, ko sta se Joseph Carl Robnett Licklider in Lawrence 

Roberts iz Massachussets Institute of Technology (MIT) sestala in začela snovati koncept 

omrežja. Licklider je že avgusta 1962 prvič omenjal koncept galaktičnega omrežja, preko 

katerega bi bila možna izvedba globalne medsebojne povezljivosti računalnikov. Preko 

povezav bi bil omogočen hitri dostop do vseh podatkov in informacij ne glede na lokacijo 

dostopa. Roberts je prevzel Lickliderjev koncept omrežja in leta 1966 skupaj z Agencijo za 

napredne projekte (Advance Research Projects Agency – ARPA, kasneje DARPA) naredil 

načrt za izdelavo omrežja ARPANET. Prvo sporočilo preko ARPANET-a je bilo poslano s 

strani ULCA študenta Charley Kilne, 29. oktobra 1969, med Network Measurment Centre na 

UCLA in raziskovalnem inštitutom SRI International. Vsebina prvega poslanega sporočila je 

vsebovalo besedo ˝LOGIN˝, vendar sta bili poslani le prvi dve črki besede (Fröhlich 2013). 

2.1 Kronološki razvoj svetovnega spleta 

Razvoj omrežja potekal bliskovito hitro: (Fröhlich 2013) 

– Leta 1971 je bil razvit terminal interface processor, ki omogoča povezljivost v omrežje.  

– Roberts je leta 1972 razvil program za elektronsko pošto. Istega leta sta Jon Postel in Abhaz 

Bhushnan razvila protokol za prenos datotek (File Transfer Protocol − FTP). 

– Leta 1974 sta Vinton Cerf in Bob Khan prvič uporabila izraz ˝INTERNET˝.  

– Leta 1976 sta Dr. Robert Metcalfe in David Boggs iznašla tehnologijo Ethernet.  

– Leta 1983 je vsak računalnik za povezavo na svetovni splet potreboval TCP/IP 

(Transmission Control Protocol in Internet Protocol). TCP/IP standard je postal jedro 

svetovnega spleta. 

– Leta 1984 je bila registrirana prva domena .com.  

– Leta 1989 je internetni ponudnik The World ponudil prvi komercialni klicni (dial-up) 

internet. Istega leta je bilo omrežje ARPENT izključeno iz produkcije.  

V devetdesetih letih se je začela prava revolucija interneta: 

– Leta 1990 je bil zagnan prvi spletni brskalnik Archie. 

– Leta 1992 je CREN (Corporation for Rearch and Education Networking) lansiral the World 

Wide Web (WWW) in tako ponudil brezplačen internet za vse uporabnike. 

– Leta 1993 je Marc Andreessen iz Univerze Illinois je razvil prvi brskalnik Mosaic for X. 

Kasneje je njegovo podjetje razvilo koncept varne šifrirane povezave Secure Socket Layer 
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(SSL). Protokol omogoča šifriranje in varovanje občutljivih podatkov. Protokol SSL je še 

danes množično v uporabi.  

– Leta 1995 je ustanovljen Amazon.com. 

– Leta 1996 je ustanovljen Hotmail. 

– Leta 1997 je lansiran Google Search kot spletni brskalnik. 

– Leta 1998 se ustanovi organizacija ICANN, ki skrbi za upravljanje postopka registracij 

domen. 

– Leta 1999 je bila izvedena standardizacija brezžičnega interneta (Wi-fi). Istega leta je Sean 

Fanning izdal zloglasni Napster za izmenjavo glasbenih datotek. 

– Leta 2001 začneta delovati Wikipedija in BitTorrent. 

– Leta 2003 je podjetje Apple lansiralo iTune trgovino. Istega leta začne delovati The Pirate 

Bay. 

– Leta 2004 začne delovati socialni medij Facebook. 

– Leta 2005 je lansiran Youtube. 

Kot pravi Dolenc (2015): 

Internet se je skozi čas že večkrat bistveno spremenil. Na začetku, v sedemdesetih, je veljal za 

vojaški projekt, s pomočjo katerega so poskušali razviti komunikacijski kanal, ki se ga ne bi dalo 

uničiti. V osemdesetih letih so ga nadgradili v akademsko omrežje, ki je olajšalo komunikacijo v 

znanstveni skupnosti. V devetdesetih je prišlo do komercializacije interneta, na začetku 21. stoletja 

pa je sledil razmahu družabnih omrežij. 

Razvoj interneta in tehnologije, se vsakodnevno spreminja in raste. Lahko rečemo, da živimo v 

tehnološko-digitalni dobi. 

2.2 Statistika rasti uporabnikov svetovnega spleta 

Število uporabnikov svetovnega spleta narašča eksponentno vse od začetka razvoja svetovnega 

spleta. V letu 2018 je številko povezanih uporabnikov preseglo število štiri bilijone, kot je bilo 

prikazano s strani raziskave na spletni strani wearesocial.com. 
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Spodnja slika prikazuje rast uporabnikov svetovnega spleta od začetka razvoja svetovnega 

spleta do leta 2018.  

 

Slika 1: Rast uporabnikov svetovnega spleta 

Vir: Wearesocial 2018. 
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3 VZPOREDEN RAZVOJ TEMNEGA SPLETA 

Začetki razvoja temnega spleta vzporedno sledijo razvoju svetovnega spleta. V poznih 

osemdesetih so bila ustanovljena skrivna podatkovna skladišča na Karibih, ki so vsebovala tako 

občutljive informacije, kot tudi ne legalne vsebine. V devetdesetih letih, ko je internet postal 

globalno dostopen širši populaciji in ko so se stroški hrambe, stiskanja in pretoka datotek 

zmanjšali, so uporabniki vzajemno začeli deliti avtorsko zaščitene materiale. S tem se je 

skladiščenje podatkov iz podatkovnih baz na Karibih distribuiralo med posamezne uporabnike. 

Večino dostopov do omenjenih vsebin in podatkov je bilo zaščiteno z gesli, so pa med njimi 

obstajale tudi storitve, ki so bile javno dostopne, kot je bila na primer storitev Limewire za 

deljenje datotek (Fröhlich 2013). 

Večji zagon je temni splet doživel marca 2000, ko je Ian Clarke lansiral Freenet. Freenet je 

dovoljeval uporabnikom anonimen dostop do temnega spleta. Septembra 2002 so raziskovalci 

ameriške mornarice za lastne potrebe lansirali brskalnik Tor, temu pa je sledil razvoj novega 

omrežja P2P (peer-to-peer). Tor je leta 2006 postal neprofitna organizacija in tako dostopen 

širši množici uporabnikov spleta (Žlogar 2017). 

Januarja 2009 je Satoshi Nakamoto rudaril prvi Bitcoin, prvo neizsledljivo virtualno valuto, ki 

je postala pomembna denarna valuta na temnem spletu. Tej so sledile tudi druge, a za enkrat še 

niso tako uveljavljene pri uporabnikih temnega spleta kot Bitcoin. 

Februarja 2011 je bila lansirana prva internetna trgovina na črno The Silk Road. Uporabniki so 

do nje dostopali preko brskalnika Tor, saj so si s tem zagotovili anonimnost. Preprosto 

anonimnost in nesledljivost transakcij trgovanja pa je omogočala kripto valuta Bitcoin. Leta 

2013 je sledila prva odmevna aretacija ustanovitelja in skrbnika Rossa Ulbrichta in ukinitev 

temne spletne strani Silk Road. Sama aretacija ustanovitelja in ukinitev spletne strani ni 

prispevala želenega učinka po zmanjšanju obsega temnega spleta oziroma uporabnikov. 

Uporabniki temnega spleta so zaradi medijske odmevnosti videli priložnost za nadaljevanje in 

nadgradnjo njegovega dela. Novembra 2013 je bila na temnem spletu ponovno dosegljiva nova, 

izboljšana različica spletne tržnice pod imenom Silk Road 2.0. Leto kasneje je sledila 

Interpolova aretacija novega skrbnika in tudi Silk Road 2.0 je bila ukinjena. Druga podobna 

aretacija ni ustavila razvijalcev vsebin na temnem spletu, saj se leta 2014 spletna stran na 

temnem spletu iz Diabolus Market preimenovala v Slik Road 3 Reloaded. Trenutno obstaja na 

temnem spletu Silk Road 3.0 in Silk Road 3.1 ter mnogo drugih, še lažje dostopnih tržnic, ki 

delujejo po principu Silk Roada (Norry 2017). 

3.1 Definicija: temni splet in splet, kot ga poznamo 

Uporabniki svetovnega spleta se v splošnem ne zavedajo obsežnosti. Uporabniki v večini 

menijo, da je celotni svetovni splet vse tisto, kar je dostopno preko spletnih brskalnikov, kot so 
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Google Chrome, Internet Explorer, Safari in drugi komercialni spletni brskalniki. Vendar se 

preko omenjenih brskalnikov dostopa le do vidnega oziroma površinskega dela spleta (Sui, 

Caverlee in Rudesill 2015). 

Svetovni splet lahko primerjamo z ledeno goro: na vrhu je manjši vidni oziroma površinski 

splet, globoko pod površjem pa je lociran večinski del ledene gore, ki predstavlja globoki in 

temni splet. Vidnega spleta je po poročanju strokovnjakov le štiri odstotke, medtem ko skriti 

dela sega vse do šestindevetdeset odstotkov. Velikost internetnega podzemlja je ogromna, 

število neidentificiranih spletnih strani, znanih kot globoki splet, je 4000- do 5000-krat večje 

kot število na vidnem spletu. Definicija globokega spleta je pogosto nejasna. Mnogi mediji 

globoki splet enačijo s temnim spletom, a je temni splet le del globokega spleta (Finklea 2017). 

3.2 Globoki splet 

Globoki splet se interpretira kot iskalni termin, kjer so hranjene vse vsebine svetovnega spleta, 

ki jih ni mogoče doseči s pomočjo klasičnih spletnih iskalnikov. Običajni iskalniki, kot so 

Google, Yahoo ali najdi.si, uporabljajo tako imenovane pajkove mreže za dostop do spletnih 

strani vidnega interneta. Iskalniki preko algoritma pajkove mreže zbirajo informacije spletnih 

strani in jih sortirajo v iskalni katalog. Dostop do globokega spleta ni mogoč s tradicionalnimi 

brskalniki, saj vsebina globokega spleta ni indeksirana. Informacije globokega spleta niso 

statične in niso povezane z drugimi spletnimi viri. Globoki splet je uporabnikom interneta 

dostopen vsakodnevno preko elektronske pošte, socialnih medijev, elektronskega bančništva, 

intranetov v podjetjih, šolah in drugih ustanovah ter lokalnih omrežjih. Do vsebine na globokem 

spletu se lahko dostopa po znanem URL-naslovu, za katerega se potrebuje dovoljenje z 

uporabniškim imenom in geslom uporabnika. Ta podatek predstavlja mejnik med zasebnimi in 

javnimi informacijami (Rice 2018; Masten 2016; Finklea 2017).  

Ameriška vojska je bila ena prvih in tudi kasneje glavnih akterk pri nastanku interneta in 

posledično tudi globokega spleta. K uporabi povezovanja računalniških omrežij je pritegnila 

številne druge vladne organizacije, kot so FBI, CIA, NSA, DEA in IRS, ter tudi lokalno in 

zvezno policijo. Dejavnosti omenjenih organizacij so namenjene varnemu prenosu informacij 

in hitri anonimni komunikaciji. Globoki splet se uporablja za varno komunikacijo vladnih 

agentov pod krinko, v sistemih za obveščanje in prestrezanje informacij kot tudi za anonimna 

testna okolja programske opreme. Vzdrževanje baz podatkov se izvaja neprestano, 24 ur na 

dan. Globoki splet je popoln kraj, kjer se hranijo baze z vojaškimi podatki, podatki o storilcih 

kaznivih dejanj, glasovni in slikovni dokazi, posnetki telefonskih pogovorov in mnogo drugih 

podatkov, ki morajo biti na voljo določenim organom pregona ne glede na lokacijo (Logofetov 

2016). 
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3.3 Temni splet 

Temni splet ni dostopen preko uporabe klasičnih brskalnikov in globalno znanih iskalnikov, ki 

so znani širši populaciji uporabnikov interneta. Dostop do temnega spleta je znan samo določeni 

skupini ljudi, ki do njega dostopajo preko specializirane omrežne konfiguracije ali pa preko 

dodatne programske opreme. Posebna programska oprema deluje po principu čebulnega 

protokola – Onion. Delovanje čebulnega protokola obravnavamo v poglavju o tehnološkem 

ozadju. Ker karakteristika čebulnega protokola uporabniku omogoča zakrivanje sledi, ga 

državni organi težko nadzorujejo. Pomembna razlika se kaže v tem, da imajo spletne strani na 

temnem spletu drugačen zapis spletnega naslova. Temni splet je dostopen s posebnimi 

brskalniki, ki ponujajo veliko stopnjo anonimnosti z uporabo čebulnega protokola. Najbolj 

znani brskalniki so Tor, Freenet in Invisible Internet Project (I2P) (Huš 2015). 

Temni splet se v večini asociira s prostorom v katerem so prisotni kibernetični kriminalci in 

tisti posamezniki, ki želijo tovrstne storitve in dobrine. Večino uporabnikov je mnenja, da je ta 

del globokega spleta namenjen ilegalnim storitvam, kot so prodaja drog, orožja, distribuciji 

otroške pornografije, naročanja umorov in podobno. Vendar pa se določen del temnega spleta 

ne uporablja v nezakonite namene. Na temni spletu so prisotne tudi novinarske informacijske 

baze, politične klepetalnice, umetniške platforme. Primer take baze je najbolj znana platforma 

WikiLeaks, kjer žvižgači lahko anonimno objavljajo zaupne informacije (Huš 2015). 

Logofetov (2016) navaja:  

Za njegovo (tj. temni splet) delovanje neprestano skrbi neznano, a veliko število ljudi, 

avtomatiziranih programov in spletnih servisov, saj je za zagotavljanje anonimnosti potreben 

konstanten nadzor nad delovanjem strežnikov, vozlišč, vhodnimi in izhodnimi točkami ter do 

določene mere tudi nad samimi podatki, ki se tam izmenjujejo.  

Prva omemba temnega spleta sega v leto 2009, ko so mediji prvič omenjali množične akcije in 

mednarodna sodelovanja organov pregona. Medijska odmevnost kibernetičnega kriminala in 

temnega spleta je pripomogla k drastičnemu povečanju zanimanja za temni splet. Velikost 

temnega spleta ni znana, saj večina spletnih strani obstaja samo določen čas. Avtorji vsebin 

zaradi lastne varnosti te vsebine časovno ukinjajo oziroma transformirajo na novo spletno 

lokacijo. Temni splet sestavlja neznano število podmrežij, do katerih je za dostop potreben 

točen spletni naslov, specifična konfiguracija, ustrezna avtorizacija in zašifrirana povezava. 

Tehnologija pri dostopu do temnega spleta ponuja popolno anonimnost v delovanju in 

komunikaciji ter s tem otežuje opazovanje aktivnosti. Podmrežja na temnem spletu delujejo po 

principu P2P (Peer to peer). Princip P2P temelji na vzajemnem deljenju komunikacijskih poti 

in vsebin med posameznimi uporabniki (Logofetov 2016). 
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3.4 Anonimnost uporabnikov 

Anonimnost v kibernetskem prostoru je postala pomembna tematika med uporabniki 

svetovnega spleta. V sodobnem svetu je anonimnost žal dobrina, ki se ljudem vse bolj izmika. 

Na voljo je vedno več informacijsko komunikacijskih tehnologij (mobilnih aplikacij, spletnih 

strani in računalniških programov), ki za uporabo ali dostop do podatkovnih zbirk (diski, SD 

kartice, oblak) zahtevajo vnos osebnih podatkov. Vsebina brez vnosa osebnih podatkov ni 

dostopna, s tem pa anonimnost uporabe ni več mogoča. Anonimnost na spletu je v veliki meri 

ključna za določeno populacijo uporabnikov. Mnogi se bojijo javno povedati politična, verska 

ali ekonomska prepričanja, saj bi bili brez anonimnosti priča nadlegovanju in grožnjam. Tako 

pa lahko namesto pravih imen uporabljajo psevdonime anonimno preko brskalnika Tor. 

Predvsem pa je anonimnost ključnega pomena za kibernetične kriminalce (Zaletel in Bernik 

2015; Chertoff in Simon 2015).  

Popolna anonimnost pri uporabi svetovnega spleta oziroma računalniških omrežij nasploh ni 

mogoča. Medtem ko razvoj orodij, kot je brskalnik Tor, stremijo k zagotoviti popolne 

anonimnost, organi za varnost in boj proti kibernetičnemu kriminalu nenehno razvijajo sredstva 

za preprečevanje te anonimnosti (Kavčič 2003). 

Za lažje delovanje v kibernetskem prostoru ločimo anonimnost na naslednje pojme: 

– Anonimnost: na omrežju ali internetu nas nihče ne more identificirati in z gotovostjo potrditi 

identiteto. 

– Nepovezljivost: nihče nas ne more povezati z uporabo določenih internetnih virov. 

– Neopaznost: je stanje, ko opazovalec ne ve, ali je bilo sporočilo poslano iz ene skupine v 

drugo skupino. 

– Psevdonimnost: uporaba lažnega imena, da si zagotovimo lažjo neprepoznavnost.  

Anonimnost na temnem spletu v veliki meri uporabljajo tudi organi oblasti. Ta se na temnem 

spletu uporablja za zaščito nadzornih vojaških sistemov, za zaščito vojaških povelji in 

odkrivanje nevarnosti za vojaške enote. Brskalnik Tor lahko vojska uporablja za prestrezanje 

sovražne komunikacije (Zaletel in Bernik 2015). 

3.5 Sredstva za sledljivost uporabnikom na internetu 

Za zagotovitev varnosti mednarodne organizacije za boj proti kibernetičnemu kriminalu 

razvijajo potrebna orodja za spremljanje vidnega in temnega spleta. Da bi si ponovno pridobili 

nadzor nad kriminalom, je leta 2014 DARPA razvila najzmogljivejši spletni iskalnik Memex.  

B. Amon (2015) navaja, da je Memexov namen iskanje, prepoznavanje in vizualizacija povezav 

med ogromno količino izjemno raznolikih podatkov (big data), ki ga za zdaj uporabljajo 

predvsem pri razbijanju kriminalnih združb, ki se ukvarjajo s prostitucijo in trgovanjem z 

ljudmi. 
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Iskalnik Memex omogoča prepoznavanja časa in prostora. S pomočjo napredne programske 

opreme omogoča poizvedbo in vizualizacijo slikovnih in glasovnih virov. S pomočjo 

programskega algoritma omogoča najdbo in vizualizacijo podatkov tako iz državnih baz kot s 

temnega spleta. Nova tehnika se uporablja za vladni nadzor in zbiranje informacij za zlom 

zlonamernih aktivnosti, predvsem trgovanja z ljudmi (Kelly 2018).  

Namen projekta Memex je (Dark Net Markets 2017): 

– izboljšano iskanje informacij o trgovini z ljudmi; 

– prepoznavanja obrazov: ima zmožnost iz fotografij izbrati obrazne poteze potencialnih 

teroristov in kriminalcev, hkrati pa tudi prepozna kraje, kjer se ti nahajajo; 

– raziskave materialnih dobrin: zasnovan je tako, da omogoča zbiranje in analiziranje 

podatkov iz raziskovalnih dokumentov in narediti skupne povzetke o posebnih vprašanjih 

in temah; 

– iskanja navedb sodišč: za pomoč pri identificiranju akterjev trgovine z ljudmi, Memex 

natančno pregleduje sodne listine dostopne na spletu, ki bi bile lahko povezane z drugimi 

viri in tako pripomogle k odkrivanju trgovcev. 

Z razvojem super iskalnika Memex se poraja se vprašanje, ali novi superiskalnik ne bo prestopil 

meje anonimnosti za uporabnike, ki se ne ukvarjajo s kriminalnimi dejanji, ampak na temnem 

spletu le izražajo svoja mnenja. Ne samo da bi s tem posegali v zasebnost vsakega posameznika 

brez konkretnega razloga, bi določene uporabnike z razkritjem lahko postavili v nevarnost. 

Organizacija DARPA zagotavlja, da iskalnik ne posega v vsebino, ki je zaščitena z geslom. 

Tehnologija Memexa je trenutno še v povojih in dopušča veliko prostora za razvoj (Shen 2014, 

Dark Web News 2018). 
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4 VSEBINA NA TEMNEM SPLETU 

Temni splet se sooča z najrazličnejšimi kaznivimi dejanji. Črne strani ponujajo nedovoljeno 

blago, kot so prepovedane droge, orožje, eksotične živali, kot tudi ukradeno blago in zaupne 

informacije. Uporabniki temnega spleta lahko dostopajo do ilegalnih iger na srečo, lahko 

najamejo tatove, izsiljevalce in celo morilce. Ti spletni trgi imajo podobni način poslovanja kot 

legalne spletne trgovine Amazon ali eBay, le da je sredstvo plačila kriptovaluta Bitcoin. 

Prodajalci so podobno kot na legalnih spletnih trgovinah ocenjeni glede na dostavljeno blago 

ali storitev. Višja kot je ocena, višji ugled uživajo na tržnici in s tem še dodatno pridobijo 

zaupanje kupcev. Temni splet ponuja več možnosti prodajalcu in kupcu, kako dostaviti pošiljko 

in uporabo različnih tehnik prikrivanja dostave ilegalnih substanc, oziroma izvedb ne legalnih 

storitev. Kljub vsem razpoložljivim tehnikam in metodam za anonimno trgovanje obstaja veliko 

tveganje. Tako kupci kot prodajalci niso seznanjeni, kdo je na drugi strani pogovora, saj je 

lahko njihov sogovornik prav organ zakona pod krinko. 

4.1 Legalna vsebina na temnem spletu 

Poleg kibernetičnih kriminalcev obstajajo na temnem spletu tudi posamezniki, ki imajo 

dobronamerne dejavnosti in si preprosto želijo anonimnost ali pa jo nujno potrebujejo, da lahko 

izražajo lastna mnenja. Taki posamezniki ali skupine so aktivisti, novinarji in žvižgači. 

Ameriška Ustanova Freedom House je na podlagi raziskave ugotovila, da kar dve tretjini 

uporabnikov trpi zaradi cenzure interneta in vdorov v njihovo zasebnost. Ti uporabniki 

uporabljajo brskalnik Tor, ki jim zagotavlja anonimnost. S tem pa je študija ameriškega podjetja 

Terbium Labs dokazala, da na temnem spletu obstaja tudi velik delež legalne vsebine (Masten 

2016). 

Na temnem spletu obstajajo različni forumi, kjer strokovnjaki na raznih področjih pomagajo 

udeležencem. Udeleženci se lahko brez ovir in odvečnega moraliziranja pogovarjajo o stvareh, 

ki bi jim olajšalo vsakodnevno življenje. Tako obstajajo forumi za pomoč odvisnosti od drog, 

pomoč žrtvam posilstev, napadov in drugih grozljivih dejanj (Lukič 2016). 

Prisotne so tudi skupine, ki razvijajo razprave o politični korektnosti in družbeni zaželenosti. 

Anonimnost ima veliko vlogo za ljudi, ki živijo v državah, ki uvajajo strogo cenzuro in so zaradi 

svojih prepričanj lahko kaznovani tudi z zaporno kaznijo. Temni splet takim skupinam nudi 

občutek varnosti in občutek upora v družbi. To ključnega pomena za skupine, kot je na primer 

gejevska skupnost v Iranu, kjer je homoseksualnost prepovedana, in za skupine, ki podpirajo 

ženske pravice v državah, v katerih so pravice žensk omejene (Lukič 2016). 

Poleg aktivistov, ki na forumih pomagajo različnim skupinam ljudi, so na temnem spletu 

prisotni tudi žvižgači. Žvižgači razkrivajo informacije, ki niso javnega značaja. To so 

posamezniki, ki razpolagajo z informacijami stopnje tajno ali celo strogo tajno. Te informacije 
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delijo z uporabniki temnega spleta s prepričanjem, da gre za podatke, ki so v javnem interesu. 

Žvižgači javnosti na temnem spletu razkrivajo informacije političnega značaja, lažje 

komunicirajo z ljudmi, ki imajo dostop do zaupnih informacij in ne želijo biti odkriti. Znan 

primer žvižgača je Edward Snowden, ki je s pomočjo temnega spleta na temni spletni strani 

WikiLeaks izdajal podatke o programih masovnega nadzora ameriške službe za nacionalno 

varnost (NSA). Slednja je prisluškovala in zbirala podatke o telefonskih komunikacijah med 

svetovnimi voditelji (Todorovski 2008; Senker 2016).  

4.2 Nelegalna vsebina na temnem spletu 

Kriminalno dejanje v virtualnem svetu se ne razlikuje od kriminalnih dejanj v resničnem svetu. 

Uporabniki prepovedanih substanc in dobrin, naročniki nelegalnih storitev, so s temnim 

spletom pridobili široko ponudbo, ki je na voljo v kateremkoli času ne glede na lokacijo v svetu. 

Tu kupci niso omejeni na poznanstva, fizične lokacije prodajalcev, da pridobijo želen ne legalen 

produkt ali storitev. Temna tržnica kupcu ponudi večjo možnost izbire. Pri preprodaji in 

zaslužku poleg ponudnikov premoženje pridobivajo administratorji temnih tržnic, saj pridobijo 

določen odstotek vrednosti vsakega nakupa oziroma transakcije. 

4.2.1 Prepovedane droge 

Prodaja drog je najobširnejša dejavnost na temnem spletu. Strani, kot je bila Silk Road, 

omogočajo iskanje in anonimno nakupovanje. Preprodajalci drog na temnem spletu, se trudijo, 

da bi bili njihovi spletni naslovi čim bolj vidni in tako so te tržnice najlažje dostopne. Pri nakupu 

prepovedanih substanc lahko kupci izbirajo vse vrste mehkih in trdih drog od heroina, kokaina, 

marihuane, LSD do zdravil. Prodajalci nudijo več metod dostave. Najbolj razširjena je še vedno 

paketna dostava po pošti. Obstajajo pa še druge metode dostave, ko so kupcu posredovana 

navodila prevzema s pomočjo GPS-koordinat paketa. Prav ti kibernetični preprodajalci pa so 

velika grožnja uličnim preprodajalcem. Kupci se zavedajo, da je nakup drog preko temnega 

spleta veliko varnejše in priročnejše kot neposredno preko uličnih preprodajalcev. Pri nakupu 

ostanejo anonimni, dobijo vpogled v kredibilnost prodajalca in kvaliteto izdelka. Na temnem 

spletu preprodajalci razpolagajo z drogami boljše kakovosti in višje čistosti. Pravijo, da je temni 

splet novodobni mamilarski raj (Masten 2016). 

4.2.2 Nezakonita preprodaja orožja  

Na temni tržnici poleg široke izbire prepovedanih drog obstaja tudi ponudba nelegalnega 

strelnega in hladnega orožja. Zainteresirani kupci lahko enostavno postanejo lastniki pištol, 

nožev, mitraljezov in ne nazadnje tudi topov in eksplozivnih teles. Nakup manjšega streliva ni 

problematičen, saj ta predstavlja lahko dobavljiv paket. Na temnem spletu za nakup orožja ni 

potrebna licenca in identifikacija osebnega dokumenta. Kupec izdelkov je praktično lahko 
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mladoletna oseba ali pa celo oseba z duševnimi motnjami in morilskimi nagnjeni. V zadnjih 

letih pa narašča tudi ponudba modificiranega orožja. Orožje je prirejeno za močnejši učinek in 

ne sledljivost. S tem se poraja vprašanje zgodovine ponujenega orožja, saj ima večina izdelkov 

izbrisane serijske številke in ni možno ugotoviti, ali je bil tak izdelek že uporabljen (Masten 

2016). 

Poleg pravega fizičnega orožja na temnem spletu obstajajo tudi načrti za natisljive dele 

strelnega orožja s pomočjo 3D-tiskalnika. Leta 2013 je bila natisnjena prva plastična pištola, ki 

je uspešno prestala strelski test. Test dokazuje, da je natisnjena pištola lahko konkurenčna pravi 

pištoli. Z napredkom tehnologije 3D-tiskanja in globalni dostopnosti širši populaciji se poraja 

vprašanje, kdaj bo tiskano orožje postalo konkurenčno pravemu strelnemu orožju in načrti za 

tiskanje postanejo dostopni tudi v vidnem svetovnem spletu.  

4.2.3 Ponarejeni osebni dokumenti in kraja identitete 

Na temnem spletu porašča tudi povpraševanje po ponarejenih potnih listih in osebnih 

izkaznicah, saj ti dokumenti ne služijo samo za prečkanje mej drugih držav, ampak tudi za 

odpiranje računov na bankah, kupovanje nepremičnin in prošnjah za posojila. Tako si lahko za 

določeno ceno kupec ustvari novo identiteto. Druga storitev, ki jo poleg ponarejanja 

dokumentov najdemo na temnih tržnicah, je tudi kraja osebnih podatkov. Nelegalno zbiranje 

osebnih podatkov, ki poleg imen, naslova in izobrazbe, vključujejo tudi podatke vseh bližnjih 

oseb in dejanj dotične osebe z namenom kraje identitete (Ciancaglini idr. 2015; Lukič 2016). 

4.2.4 Storitve izvedbe nasilnih dejanj 

Da temni splet lahko upraviči svoje ime, se lahko na določenih straneh najame atentatorje. 

Omenjene temne spletne strani naj bi domnevno vodili nekdanji francoski legionarji, vendar 

dokazi za storitve naročenega umora preko temne spleta, zaenkrat še ne obstajajo. Za tako 

imenovanimi atentatorji se velikokrat skrivajo agenti organov pregona (Kosmač 2015). 

Poleg storitev naročil umorov, na temnem spletu obstajajo tako imenovane rdeče sobe. Za 

dotične spletne strani je v večini primerov treba vplačati kotizacijo in imeti dovoljenje skrbnika 

strani za dostop. To naj bi bile tako imenovane rdeče sobe, kjer si voajerji lahko ogledajo in 

narekujejo mučenja in umore ljudi po svojih navodilih (Huš 2015). 

Proti plačilu pa si lahko ogledajo tudi razne eksperimente na ljudeh, ki ima tri ključne faze: 

– Pridobitev oseb za poskuse: to so večinoma brezdomci, saj njihovo nenadno izginotje ostane 

večinoma neopaženo. 

– Izvajanje poskusov: med njimi so najpogostejša mučenje, stradanje, okužbe z virusi in 

bakterijami, testiranja drog do mnogo drugih. 
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– Čiščenje: odstranitev osebe, na kateri so izvajali poskuse – če med poskusom ni umrla, jo 

izvajalci eksperimentov umorijo sami (Huš 2015; Seishin 2018). 

4.2.5 Terorizem  

Ker je svetovni boj proti terorizmu močno zamajal infrastrukturo terorističnih organizacij in s 

tem neposredno izpostavil skupine skrajnežev, so se ti okrepili v kibernetskem prostoru. Začeli 

so izkoriščati temni splet za komuniciranje, novačenje in usposabljanje novih pripadnikov ter 

za lažjo koordinacijo terorističnih operacij. Poleg teroristične skupine Al Kaida tudi člani 

teroristične skupine ISIS izkoriščajo temni splet. Brskalnik Tor in virtualne valute izkoriščajo 

za brezskrbno anonimno in učinkovito delovanje (Rosner, London in Mendelboim 2013; 

Senker 2016). 

4.2.6 Pedofilija  

Nezanemarljiv delež temnega spleta predstavlja tudi pedofilija. Dostop do vsebin je zelo 

nevaren tako iz moralnega vidika kot tudi iz pravnega. Vse vsebine, ki v kakršni koli obliki 

mejijo na pedofilska nagnjenja, so pod konstantnim drobnogledom tako organov pregona kot 

tudi hektavistov. Večino takih temnih strani s pedofilsko vsebino služijo kot vaba za pedofile. 

Lastniki strani so navadno organi pregona, ki zbirajo informacije. Žal pa so še vedno pedofilska 

združenja dobro organizirana in se zavedajo sankcij, uporabljajo veliko varnostnih ukrepov, 

preden nove uporabnike spustijo v svoj krog (Masten 2016)  

4.2.7 Hekerji 

»Z izrazom heker opisujemo posameznika, ki razpolaga z naprednim računalniško-tehničnim 

znanjem. Znanje izkorišča za napad na računalniške sisteme; to hekerje uvršča na polje 

računalniške kriminalitete, najpogosteje pa se ga dojema kot prefinjeno ilegalno dejavnost.« 

(Kavčič 2006) 

Hekerji so zaslužni za razvoj številnih orodij za zaščito anonimnosti, za povečanje 

informacijske varnosti pa tudi za širjenje zavedanja človekovih pravic v kibernetičnem 

prostoru. Največkrat na temnem spletu hekerji prodajajo storitve vdorov v računalniške sisteme 

in preprodajo ukradenih osebnih podatkov, kot so uporabniški računi socialnih omrežij in 

številke bančnih kartic. Ti računi vsebujejo uporabniška imena in gesla žrtev, kar lahko privede 

do vdore v elektronsko bančništvo ali celo kraje identitete (Kavčič 2006). 
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5 KIBERNETSKI KRIMINAL 

Kibernetski kriminal se pojavlja tako na vidnem kot temnem spletu. V 21. stoletju se zločinci 

vedno bolj zanašajo na svetovni splet in ostale napredne tehnologije za izvajanje kriminalnih 

dejanj. Kriminalci, ki razpolagajo s tehnološkim znanjem, izkoriščajo tehnologijo za izvajanje 

tradicionalnih kaznivih dejanj, kot je distribucija prepovedanih drog, trgovanja z ljudmi, 

preprodajo orožja in distribucijo otroške pornografije. Digitalni svet je kriminalnim združbam 

olajšal pot do tehnološko usmerjenih zločinov, kot so kraja identitete, goljufije s plačilnimi 

karticami in krajo intelektualne lastnine. Organizacija FBI uvršča visokotehnološke zločine 

med najbolj pogoste zločine v Združenih državah Amerike (Finklea 2017; Bernik in Prislan 

2012). 

Kibernetski kriminalci lahko izvedejo svoj zločin po vsem svetu, saj temni splet ne pozna 

državnih meja. Ločimo dve meji: 

– Fizične meje so meje, ki so ustavljene za namene kazenskega pregona med narodi, državami 

in drugimi kraji. Znotraj državnih regij vsaka država razpolaga z organi za upravljanje s 

pravosodjem in zakoni. Če kriminalec s svojim dejanjem prestopi državne meje, država 

nima pravne podlage za pregon. 

– Kibernetske meje so meje, ki presegajo okvirje fizičnih mej. Meje sicer še vedno obstajajo 

znotraj kibernetičnega prostora, tako zakonske kot tehnološke. Vsaka država nadzoruje 

lastni segment svetovnega spleta (Finklea 2017).  

Interpol opisuje kibernetični kriminal kot hitro rastočo vrsto kriminala, kjer lahko zaradi 

anonimnosti, hitrosti in dostopnosti kriminalci delujejo na območju celotnega sveta. Pregon se 

razlikuje med dvema vrstama internetnega kriminala: visokotehnološki kriminal, kjer se 

izvajajo prefinjeni napadi na računalniško in programsko opremo, in kibernetični kriminal 

povezani s spletom. Ravno slednji je najobširnejši na temnem spletu, saj kriminalcem olajšajo 

izvajanje dejavnosti (Interpol 2018). 

5.1 Boj institucij proti kriminalu na temnem spletu 

Uporabniki temnega spleta so zaščiteni z anonimnostjo, ki jo ponuja brskalnik Tor. 

Uporabnikom omogoča občutek varnosti in zaščite pred očesom državnih organov. Kibernetska 

kriminaliteta postaja vse večji problem za države, kjer je internetna struktura zelo dobro razvita. 

Znanja, načini, tehnologije in računalniška oprema so v današnjem svetu enako dostopne tako 

kriminalcem kot organom pregona. Zaradi tega morajo vlade in organi razpolagati z visoko 

strokovnim, motiviranim in usposobljenim kadrom ter zasnovati učinkovito zakonodajo in 

medsebojno uspešno sodelovati (Kastelic 2016). 
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5.2 Svetovne agencije in organizacije 

Kibernetični kriminal je ena najhitreje rastočih vrst kriminala, zato so agencije in organizacije 

za preprečevanje tovrstnih aktivnosti nujno potrebne. Ker se kriminalci skrivajo s pomočjo 

različnih tehnoloških orodij ali pa izvajajo svoje napade preko držav, v katerih pregon 

kibernetskih kriminalnih dejanj ni mogoč, je delovanje organizacij za boj proti kibernetičnem 

kriminalu zelo utežen. Inštitucije konstantno stremijo k boljšem in hitrejšem razvoju novih 

tehnologij za odkrivanje kibernetičnega kriminala, izobraževanju kadra in spreminjanja ter 

dopolnjevanja državnih zakonodaj. Vsaka inštitucija razpolaga z inštrumenti za odkrivanje 

ilegalnih aktivnosti na spletu. Dodatno uspešnost pa omogoča medorganizacijsko sodelovanje. 

5.2.1 Zvezni preiskovalni urad 

Zvezni preiskovalni urad (Federal Bureau of Investigation - FBI ) vlaga v raziskave za razvoj 

programske opreme, ki lahko ogrozi strežnike, če želijo identificirati določene uporabnike 

brskalnika Tor. Je vodilna zvezna agencija za preiskovanje kibernetskih napadov s strani 

kibernetičnih kriminalcev in teroristov. Kibernetični vdori postajajo vse bolj nevarni in pogosti, 

zato so povečali oddelek za kibernetični kriminal, ki se osredotoča na vdore na državne in 

zasebne internetne mreže (FBI 2018). 

5.2.2 Europol 

Europol je agencija Evropske unije za sodelovanje na področju preprečevanja, odkrivanja in 

preiskovanja kaznivih dejanj s sedežem v Haagu na Nizozemskem. Europol preko EC3 

(European Cybercrime Centre) podpira preiskave spletnih strani na temnem spletu z izmenjavo 

orodij, taktik in različnih analitičnih tehnik. Ustanovili so skupino Internet Orginised Crime 

Threat Assessment (IOCTA), ki obravnava področje kibernetičnega kriminala in terorizma tako 

na vidnem kot temnem spletu. V zadnjih letih so s pomočjo ostalih agencij ukinili nekatere 

največje tržnice na temnem spletu (Europol 2018a). 

5.2.3 Interpol 

Je mednarodna organizacija kriminalistične policije, ki združuje nacionalne policije držav 

članic s sedežem v Franciji. Zavzema se za globalni boj proti kibernetičnemu kriminalu in s 

partnerskim odnosom z ostalimi organi in agencijami pomaga pri preiskavi kaznivih dejanj z 

mednarodnim sodelovanjem. Agencija Interpol je ustanovila tudi prvo preiskovalno skupino 

temnega spleta zaradi porasta tržnic na temnem spletu. Interpolov program dela je primarno 

usmerjen v boj proti kibernetski kriminaliteti, prav tako pa je njihovo delo osredotočeno na 

usposabljanje strokovnjakov in spremljanje kibernetskih groženj. Cilji agencije so redne 

izmenjave informacij med članicam, usposabljanje in informiranje kibernetskih standardov, 
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pomoč pri izvajanju mednarodnih operacij in pomoč državam članicam pri kibernetskih 

napadih (Interpol 2018; Ilievski in Bernik 2013). 

5.3 Organizacije v Sloveniji 

Ključno vlogo pri boju proti kibernetičnemu kriminalu v Sloveniji ima več organizacij, kot so 

Center za računalniško preiskovanje, Slovenski center za posredovanje pri omrežnih incidentih 

(SI-CERT) in Evropski center za kriminaliteto. Preiskave potekajo na več ravneh. Uprava 

kriminalistične policije s centrom za računalniško preiskovanje in SI-CERT, uspešno sodelujeta 

z Europolom. SI-CERT je nacionalna kontaktna točka za sporočanje kibernetskih incidentov in 

napadov. Deluje znotraj organizacija javnega zavoda Arnes že od leta 1995. Njena naloga je 

skrb za nemoteno delovanje nacionalne internetne strukture. Znotraj centra deluje laboratorij 

za analizo zlonamernih (malware) kod (Ministrstvo za javno upravo 2015; Ilievski in Bernik 

2013). 

V Sloveniji so poleg državnih in mednarodnih organizacij tudi zasebna informacijsko-

varnostna podjetja, ki opravljajo analize tveganj in skrbijo za obvladovanje kriminalnih dejanj. 

Pri pravni podlagi kibernetske kriminalitete v Sloveniji je občutno vidno spreminjanje in 

izboljšanje nacionalnih in mednarodnih pravnih aktov. Kljub napredni pravni podlagi v 

Sloveniji trenutno ne beležijo veliko kaznivih dejanj, povezanih s kibernetskim kriminalom. 

5.4 Druge skupine 

Poleg uradnih organov oblasti proti kibernetičnim kriminalcem delujejo tudi kibernetične 

skupine, kot je haktivistična skupina Anonymous. Skupina je leta 2011 s pomočjo Operacije 

Darknet porušila preko 40 spletnih strani z otroško pornografijo, ki so delovale preko Tor 

omrežja. Med njimi je bila tudi zloglasna stran »Lolita City«, ki je razpolagala z več kot 100 

GB ne legalnih podatkov. Skupina Anonymous je javno razkrila vse podatke za več kot 1500 

članov spletne strani Lolita (Kim 2017). 

5.5 Znani primeri delovanja organizacij za boj proti kibernetičnemu kriminalu  

Da so organi oblasti uspešni pri svojem delu, morajo med seboj sodelovati. S skupnimi močmi 

so ujeli in onemogočili več strani na temnem spletu. Uporabniki lahko zaradi svoje nepazljivosti 

pustijo digitalne odtise na odprtih forumih ali javnih dokumentih, kar pa preiskovalcem pomaga 

pri reševanju primerov. 
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5.5.1 Operacija Pacifier 

FBI je februarja 2015 iz vladne ustanove v Virginiji na temnem spletu prevzela nadzor in začela 

voditi spletno stran Playpen, ki je vsebovala datoteke z otroško pornografijo. V dveh tednih je 

agencija s pomočjo hekerskega orodja, imenovanega Network Investigative Tehnique (NIT), 

razkrila IP-naslove vseh tistih, ki so dostopali do dotične strani z željo prekupčevanja in 

dostopanj do prepovedane vsebine. NIT okuži računalnik, ki dostopa do določene strani in ga 

tako prisili, da v obliki IP paketov pošlje informacije, o svojem početju nadzornemu 

računalniku, ki je v tem primeru strežnik lociran v podatkovnem centru FBI. Hekerska operacija 

Pacifier je privedla do aretacije več kot 135 uporabnikov temnega spleta v 18 zveznih državah 

Amerike. Sodišče v ZDA je odločilo, da nalog ne opravičuje posegov v računalnike obtoženih. 

Sodišče je zahtevalo, da za nadaljevanje pregona osumljenih potrebuje podrobnosti delovanja 

NIT-orodja za pridobivanja osebnih podatkov uporabnikov brskalnika Tor. FBI je v postopku 

pregona obtožencev na podlagi zahteve sodišča odstopil. Razlog za odstop temelji na varovanju 

izvorne kode orodja NIT. (Deep dot Web 2017, Huš 2017). 

5.5.2 Elysum 

Europol je leta 2017 v obsežni operaciji ukinil največjo evropsko platformo za distribucijo 

otroške pornografije na temnem spletu, imenovano Elysium. Platforma je združevala več kot 

87.000 članov iz celega sveta, večinoma pa jih je prihajalo iz Avstrije in Nemčije. Stran je bila 

ustanovljena konec leta 2016 kot forum, kjer so si člani izmenjavali sporne materiale. Forum je 

vključeval tudi klepetalnice v španskem, italijanskem, nemškem in francoskem jeziku 

(Paganini 2017). 

5.5.3 Silk Road 

Ross Ulbricht, znan pod vzdevkom Dread Pirate Roberts, je ustanovitelj tržnice lansirane leta 

2011 na temnem spletu imenovane Silk Road. Tržnica je bila narejena po principu Amazona in 

eBaya, a je bila dosegljiva le preko brskalnika Tor in s tem omogočala visoko stopnjo 

anonimnosti. Fokus tržnice je bil prodaja prepovedanih drog, medtem ko je bilo vsako 

objavljanje strani z otroško pornografijo in ukradenih dobrin prepovedano. Ustanovitelj je 

preko portala Silk Road pridobil zajeten del bogastva. Od vseh uspešno realiziranih poslov je 

prejemal provizijo.  

Nepazljivost ustanovitelja je pripomogla k aretaciji ter ukinitvi spletne tržnice. Preko 

nezavarovane povezave na spletni strani stackoverflow.com je ustanovitelj zbiral informacije o 

kodi, ki je povzročala težave pri povezljivosti brskalnika Tor. Na nezavarovani povezavi je 

uporabil elektronski poštni naslov s pravim imenom. Preiskovalci so izvorno kodo primerjali s 

kodo na strežniku, ki je gostil spletno stran Silk Roada. Leta 2013 je sledila aretacija Ulbrichta 

v javni knjižnici San Francisco. V postopku je bil obtožen preprodaje drog, vdorov v 
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računalniške sisteme, pranja denarja, preprodaje ponarejenih dokumentov in umorov. Obsojen 

je bil na doživljenjski zapor. Aretacija je privedla do zaprtja strani Silk Road (Senker 2016, 

Norry 2017). 

5.5.4 Operacija Onymous 

Novembra 2014 so FBI, Europol in nekatere inštitucije Združenih držav in Evropske unije, s 

skupnimi močmi zasegle kar 414 čebulnih domen in aretirali 17 skrbnikov omenjenih spletnih 

strani. Cilj operacije je bila ukinitev strani Silk Road 2.0 in aretacija skrbnika Blake Benthalla, 

znanega pod vzdevkom »Defcon«. Prioriteta operacije je bila zapreti šest najbolj popularnih 

tržnic na temnem spletu Silk Road 2.0, BlueSky, Pandoro, Evolution, Agoro, in Andromedo. 

Operacija je žela delni uspeh, saj so se skrbniki slednjih treh strani izognili aretaciji in spletne 

strani so ostale dostopne na temnem spletu. V celotni operaciji so zasegli tudi zajeten del 

virtualne valute Bitcoin v vrednosti milijona dolarjev, 180.000 evrov gotovine in dragih kovin. 

Organi oblasti na strani Slik Roada 2.0 so imeli visoko v hierarhiji infiltrirane svoje tajne 

agente, zato je operacija potekala tako gladko. Akcija je uspela zaradi napake v programiranju 

starejše verzije brskalnika Tor, ki je takrat delovala na osnovi izvorne kode brskalnika Firefox 

(Europol 2018b; Huš 2015). 
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6 SREDSTVA PLAČIL 

Plačilna sredstva so se skozi zgodovino stalno razvijala. Začelo se je z blagovno menjavo, nato 

je napredovala na plemenite kovine, te je zamenjal papirnati bankovec. V zadnjih letih je v 

plačilno sfero vstopila digitalizacija denarja. Plačilna sredstva so tako postale bančne kartice v 

fizični − Mastercard in digitalni obliki, kot je storitev Paypal. Vendar vsa ta plačilna sredstva 

ne zadoščajo kriterijem anonimnosti (Genesis Mining 2018). 

Leta 2009 je bila ustvarjena prva virtualna valuta s pomočjo kriptologije − Bitcoin. Avtor 

Bitcoina uporablja psevdonim Satoshi Nakamoto in je še danes ostal neznan. Bitcoin je 

decentralizirana virtualna valuta, ki je bila ustvarjena s kompleksnim matematičnem 

zaporedjem formul, ki jih izvajajo na računalnikih. Tehnologija delovanja temelji na zahtevnih 

matematičnih algoritmih, imenovanih blokovne verige. Tehnologija delovanja blokovnih verig 

presega okvirje diplomske naloge. V nadaljevanju navajamo osnovne pojme in primere 

virtualnih valut. 

Protokol blokovnih verig in programska oprema sta javno dostopni vsem razvijalcem. Omrežje 

Bitcoina ni v privatni lasti podjetja ali javnih ustanov. Omrežje virtualne valute Bitcoin kot tudi 

drugih je tako kontrolirano preko vseh uporabnikov te virtualne valute, zato lahko trdimo, da je 

decentralizirana (Bitcoin 2018). 

6.1 Opis in delovanje virtualnih valut 

Omrežje Bitcoin v ozadju procesa deli javno knjigo, imenovano Blockchain oziroma veriga 

blokov. V njej se nahajajo vse informacije o transakcijah, ki so kdaj obstajale, kar pomeni, da 

uporabniški računalnik lahko preveri veljavnost vsake transakcije. Verodostojnost transakcije 

je zaščitena z digitalnimi podpisi, kar pomeni, da z Bitcoini na nekem naslovu lahko razpolaga 

le lastnik tega naslova. Vsak, ki ima dostop do specializirane strojne opreme in znanje, pa lahko 

z reševanjem matematičnih problemov, ki zagotavljajo konsistentnost transakcij, pridela svoj 

Bitcoin. Tako početje se imenuje rudarjenje (Bitcoin 2018). 

Plačevanje z Bitcoini je podobno kot s kreditnimi karticami. Vsa plačila se opravijo s pomočjo 

aplikacije, ki je naložena na računalnik ali telefon. Za zaključitev nakupa je treba vpisati 

prejemnikov naslov in pritisniti »poslati«. Da so vse skupaj še poenostavili, pa lahko kupec 

skenira QR-kodo ali pa plačilo izvede z NCF-tehnologijo (Bitcoin 2018). 

6.2 Prednosti in slabosti virtualnih valut 

Virtualne valute nam omogočajo svobodo za plačevanje dobrin na spletu. Ne omejujejo jih meje 

držav, bančni prazniki, administracija in dovoljujejo uporabniku vso kontrolo nad sredstvi. 

Tako ima na primer pri plačevanju pristojbin uporabnik Bitcina popolno neodvisnost in si jo 
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lastnik Bitcoina določi sam. Obstajajo storitve, kot je BitPay, ki omogoča menjalne transakcije 

in Bitcoine pretvorijo v fialne valute, kot je evro. Transakcije so varne in ne vsebujejo 

občutljivih in osebnih informacij uporabnikov, kar nudi močno zaščito pred krajo identitete. 

Svoj denar uporabniki lahko dodatno zaščitijo z varnostno kopijo in šifriranjem. Plačevanje z 

Bitcoini pa je bilo ob nastanku valute hitrejše, saj je transakcija bila izvedena v nekaj minutah 

(Bitcoin 2018). 

Poleg dobrih lastnosti Bitcoina se najdejo tudi slabe. Večje je zanimanje za to valuto, večja 

možnost obstaja, da pritegne pozornost vlade. Pomembno je zaupanje v Bitcoin. Ker je ta 

decentraliziran in nima nobene povezave z evropsko centralno banko, ki bi bila odgovorna za 

izdajo, tako nima nobene notranje vrednosti. Zaupanje se tako opira na mnenja in prepričanja 

uporabnikov. Taka valuta pa lahko povzroči nihanje v vrednosti valute, saj povpraševanje 

neposredno vpliva na menjalni tečaj (Bitcoin 2018; Malik 2016). 

Od leta 2015 vladne organizacije, kot so Europol, FBI, ameriška notranja Revenue Service in 

druge, spremljajo ilegalna dogajanja in uporabo kripto valute Bitcoin. To pa je spodbudilo 

kibernetične kriminalce, da so se začeli ozirati na bolj anonimne in ne sledljive virtualne valute, 

kot sta Monero in Zcash (A New Domain 2018).  
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7 DOSTOP DO TEMNEGA SPLETA 

Standardizacija delovanja računalniških omrežij omogoča delovanje tako svetovnega kot 

temnega spleta. Tehnološki koncept računalniške komunikacije pri dostopu do temnega spleta 

se razlikuje v primerjavi komunikacije do vidnega svetovnega spleta, medtem ko obe vrsti 

komunikacije sledita definicijam standardizacijskih teles o komunikaciji v informacijsko- 

komunikacijskih tehnologijah. 

Za razumevanje delovanja terminalne opreme, anonimnosti v komunikaciji in pretoka podatkov 

na svetovnem spletu v naslednjem poglavju navajamo osnovna tehnološka načela delovanja 

računalniških omrežij.  

7.1 Tehnološko ozadje delovanja računalniških omrežij 

Krovna pravila oziroma protokoli za omogočanje računalnike komunikacije, kot jo poznamo 

danes, temeljijo na referenčnem modelu TCP/IP. Model TCP/IP predstavlja zgradbo 

protokolov, kjer vsak sloj opravlja funkcijo omrežnega procesa (Fröhlich 2013). 

V diplomski nalogi obravnavamo dva ključna protokola za delovanje računalniških omrežij. 

Opisana protokola opravljata vlogo, ki je ključnega pomena za razlago delovanja dostopa do 

svetovnega in temnega spleta ter razlago delovanja brskalnika Tor. 

Podrobna razlaga delovanja referenčnega modela in delovanja računalniških omrežij presega 

tematiko diplomske naloge, zato so v nadaljevanju navedeni osnovni koncepti omrežnih 

protokolov.  

7.1.1 Internetni protokol 

Internetni protokol IP je v komunikacijskih omrežjih zadolžen za naslavljanje terminalne 

opreme. Vse naprave, ki komunicirajo v kateremkoli omrežju, potrebujejo IP-naslov. IP-naslov 

lahko primerjamo s poštnimi naslovi nepremičnin. Tako kot nepremičnine potrebujejo naslov 

za sprejem in oddajo priporočene pošte, osebni računalniki, pametni telefon, strežnik in druge 

komunikacijske naprave potrebujejo IP-naslov za pošiljanje in sprejemanje podatkov na spletu 

(Fröhlich 2013). 
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Primer analogije je prikazan na spodnji sliki. 

 

Slika 2: Komunikacija v računalniških omrežjih 

Zapis IP-naslova ima posebno strukturo. Navaja se s sintakso desetiškega zapisa, ločenega s 

tremi pikami. Na spodnji sliki je prikazan primer zapisa IP-naslova na prenosnem računalniku 

z operacijskim sistemom Windows in vzpostavljeno povezavo v brezžično domače omrežje. 

 

Slika 3: Zapis IP-naslova 

Poleg unikatne identifikacije uporabniškega terminala globalni IP-naslov uporabniškega 

terminala, prav tako kot poštne številke nepremičnin razkriva lokacijo uporabnika. Tehnologija 

zahteva unikatnost vsakega posameznega globalnega IP-naslova. Za svetovno alokacijo 

vsakega dodeljenega IP-naslova skrbi globalna organizacija IANA − Internet Assigned 

Numbers Authority in njene regijske pod organizacije. Organizacija kontrolira dodeljevanje 

posameznih sklopov IP-naslovov po kontinentih, državah in posredno med lokalne ponudnike 
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internetnih storitev in drugim poslovnim subjektom. Ponudniki internetnih storitev in drugi 

poslovni subjekti pa skrbijo za dodeljevanje vsakemu posameznemu uporabniku. Vsi našteti 

dodeljevalci IP-naslovov pa razpolagajo s točno lokacijo posameznega IP-naslova oziroma 

uporabnika (Fröhlich 2013). 

7.1.2 Domenska imena 

Poleg IP-protokola je eden izmed ključnih protokolov protokol razreševanja domenskih imen 

DNS – domain name system. IP-naslov je, kot je razloženo v predhodnem poglavju o konceptih 

IP-protokola, zapisan s sintakso decimalnih številk, ločenih s piko. Tak način zapisa je prirejen 

za delovanje računalniških sistemov in tako ni primeren za človeški spomin.  

Protokol DNS skrbi za pretvarjanje računalniškega zapisa IP-naslova v tako imenovana 

domenska imena, ki so človeku lažje zapomnljivi, kot pa dejanski IP-naslovi. Domenska imena 

so dobro poznana uporabnikom svetovnega spleta. Tipično se končajo s končnicami: 

– .com, 

– .org, 

– .net, 

– .gov, 

– .si. 

Končnice tipično krovno označujejo ali gre za organizacijo, državo, vladno organizacijo in 

druge ustanove oziroma omrežja. Polno domensko ime pred končnico vsebuje še unikatno ime 

spletnega naslova. Primeri polno domenskega so: 

– google.com, 

– siol.net, 

– fm-kp.si. 

Ker je tak koncept zapisa primernejši za človeški spomin kot pa IP-naslov, DNS-protokol skrbi 

za asociacijo med domenskim imenom in IP-naslovom. Ker protokol poskrbi, da domenskim 

imenom pripadajo IP-naslovi, lahko uporabniki svetovnega spleta v brskalnik vpišejo 

domensko ime namesto decimalnega zapisa IP-naslova. Torej v primeru, da protokol DNS ne 

bi obstajal, bi morali uporabniki v brskalnik vpisati IP-naslov namesto domenskega imena 

(Fröhlich 2013). 
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Primer asociacije IP-naslova in domenskega imena je prikazan na spodnji sliki. Poizvedba je 

bila narejena s pomočjo spletne storitve whois. 

 

Slika 4: Asociacija domenskega imena in IP-naslova 

7.1.3 Pretok podatkov na svetovnem spletu 

Podatki v računalniških omrežjih potekajo s pomočjo IP-protokola od izvora do destinacije. 

Vsak uporabniški terminal pošlje zahtevo za prenos podatkov z lastnim izvornim IP-naslovom 

na ciljni IP-naslov. Ciljni IP-naslov je tipično spletni strežnik, strežnik za prenos podatkov ali 

druga terminalna oprema, s katero si pošiljatelj želi izmenjati podatke.  

Ker so končne naprave tipično dislocirane, za uspešno dvosmerno komunikacijo skrbijo 

omrežni elementi, ki usmerjajo IP-naslove od točke izvora komunikacije do ponora in nazaj. 

Omrežni elementi se imenujejo usmerjevalniki, ki razpolagajo s seznamom usmerjevalnih poti 

med IP-omrežji. Usmerjevalnike bi lahko primerjali s poštnimi ustanovami, saj v analogiji prav 

tako poskrbijo, da je pošiljka poslana oziroma dostavljena na kateri koli fizični naslov na 

svetovnem spletu. Usmerjevalniki torej usmerjajo IP-podatke od izvora do ponora. Pri takem 

načinu komunikacije se, tako kot v primeru s klasično pošto, vsi posredniki zavedajo izvora 

pošiljatelja in cilja ter s tem tudi lokacije končnih uporabnikov (Fröhlich 2013). 
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Primer komunikacije je prikazan na spodnji sliki: 

 

Slika 5: Pretok podatkov na spletu 

7.1.4 Čebulni protokol in pretok podatkov na temnem spletu 

Klasično usmerjanje, kot je prikazano v prejšnjem poglavju, ne zagotavlja anonimnosti 

uporabnikov pri komunikaciji. Vsak posrednik podatkovnega prometa kot tudi končna 

uporabnika se zavedajo ciljnega in izvornega IP-naslova. Ker je dodeljevanje IP-naslovov 

globalno nadzorovano in lokacijsko beleženo s strani organizacij pod okriljem organizacije 

IANA, to predstavlja vprašanje o anonimnosti uporabnikov. Anonimnost v primeru klasičnega 

usmerjanja brez uporabe posebnih orodij oziroma protokolov, kot je čebulni protokol, ni 

mogoča.  

Vsak uporabnik, pošiljatelj in prejemnik, bi lahko bil lokacijsko in tudi v večini primerov 

osebno identificiran na kateri koli točki. Seveda se za tako identifikacijo potrebuje pravno 

utemeljen razlog s strani pristojnih organov. 

Sledljiva in ne anonimna komunikacija je botrovala razvoju orodij in protokolov, ki na različne 

načine omogočajo določeno stopnjo anonimnosti in ne sledljivosti pri uporabi komunikacijskih 

omrežij. Pred vsem se je vprašanje o anonimnosti in sledljivosti pojavilo v vojaških ustanovah. 

S tem namenom je ameriška mornarica razvila čebulni protokol, ki v določeni meri zagotavlja 

ne sledljivost in anonimnost izvornega in ciljnega IP-naslova (Shavers in Bair 2016). 

Čebulni protokol se v primerjavi s klasičnim usmerjanjem podatkov na spletu bistveno 

razlikuje. Če se pri klasičnem umerjanju pošiljatelj, naslovnik in tudi vsi posredniki zavedajo 
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izvornih in ponornih IP-naslovov, v čebulnem usmerjanju ni tako. Čebulni protokol deluje po 

principu enkapsuliranja pretoka podatkov med tako imenovanimi čebulnimi usmerjevalniki. 

Usmerjevalniki takega tipa zgradijo omrežje preko klasičnega usmerjanja in z uporabo 

brskalnikov, kot je Tor, lahko uporabnik pošilja podatkovni promet preko čebulnih 

usmerjevalnikov namesto po klasični poti. 

Delovanje čebulnega protokola se prav tako lahko primerja s klasičnimi poštnimi storitvami. 

Če se v primeru klasične pošte razkrije tako naslovnik kot tudi pošiljatelj, bi v klasični pošiljki 

čebulni protokol realizirali tako, da originalno pošiljko zapakiramo v več paketov, ovojnic. 

Zunanji paket ima naveden samo naslov naslednjega pošiljatelja in ne končnega naslovnika. 

Vsak naslednji prejemnik odpre po eno ovojnico in pošlje pošiljko na naslednji naslov. 

Predzadnji prejemnik oziroma posrednik take pošiljke pošlje naslovniku na končni naslov. S 

tem se zabriše sled izvora, saj se vmesni pošiljatelji zavedajo samo predhodnega in naslednjega 

naslova. V praksi se dejanskih naslovov pošiljatelja in cilja zavedajo samo zadnji posredniki. 

Iz tega koncepta posredovanja izvira ime čebulno usmerjanje, saj vsak posrednik razkrije en 

del paketa, kot da bi odstranjevali plasti čebule (Shavers in Bair 2016). 

V primeru komunikacije v računalniških omrežjih s pomočjo čebulnega protokola je koncept 

dokaj podoben, le da v komunikacijskih omrežjih upravljamo IP-naslove. V primeru klasične 

pošte bi bilo dokaj enostavno izslediti pošiljatelja, saj v klasični pošti ni veliko sprememb v 

poteh poštne službe. V računalniških omrežjih in v omrežju uporabe čebulnega protokola se 

posredniki in končna vozlišča menjujejo dinamično in sorazmerno hitro, zato je sledenje 

bistveno težje.  

Koncept delovanja čebulnega protokola na svetovnem spletu in analogija s klasično poštno 

storitvijo je prikazana na spodnjih dveh slikah. 

 

Slika 6: Analogija čebulnega umerjanja 
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Slika 7: Koncept čebulnega usmerjanja 

7.2 Brskalnik Tor 

Globalno vprašanje o anonimnosti uporabe interneta je botrovalo razvoju številnih tehnologij 

in orodij, ki v veliki meri onemogočajo sledenje uporabniku pri dostopu do svetovnega spleta. 

Orodje Tor je v osnovi modificiran spletni brskalnik, katerega primarni namen je brskanje po 

svetovnem spletu z zagotavljanjem določene stopnje anonimnosti uporabnika z izkoriščanjem 

tehnologije čebulnega protokola. 

7.2.1 Namen brskalnika Tor 

Namen brskalnika Tor je na uporabniku preprost način zagotoviti anonimnost komunikacije 

preko svetovnega spleta z uporabo tehnologije čebulnega usmerjanja. Uporabniku omogoča 

namestitev in uporabo brez kompleksnih tehničnih navodil oziroma ne zahteva strokovnega 

poznavanja omrežnih protokolov in računalniških tehnologij. Delovanje programske ter spodaj 

ležeče strojne opreme je uporabniku skrito.  

Čeprav poleg brskalnika Tor obstaja mnogo različnih tehnologij in orodij, ki omogočajo 

anonimno komunikacijo na svetovnem spletu, je Tor eden izmed najbolj razširjenih orodij 

ravno na račun enostavnosti namestitve in brezplačne uporabe. V teoriji bi lahko rekli, da 

praktično vsak, ki ima dostop do svetovnega spleta, lahko prenese, namesti in uporablja 
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brskalnik Tor ter si s tem omogoči anonimnost pri dostopu do svetovnega spleta (Tor Project 

2018). 

7.2.2 Zgodovina razvoja spletnega brskalnika Tor  

Tehnološko je brskalnik Tor modificirana verzija popularnega internetnega brskalnika Firefox. 

Modifikacija brskalnika skrije izvorni IP-naslov uporabnika pri obisku spletnih strani ali 

pošiljanju elektronske pošte z izkoriščanjem čebulnega protokola.  

Raziskovalni laboratorij ameriške mornarice je elitna znanstvena ustanova, ki je bila 

ustanovljena leta 1923. Razvila je že mnoge uporabne tehnologije, kot sta na primer radar in 

navigacijski sistem GPS. Leta 2002 se je raziskovalna skupina mornariškega laboratorija pod 

vodstvom matematika Paula Syversona na željo diplomatov, vojske in obveščevalne službe 

lotila novega projekta, imenovanega The Onion Routing, bolj znanega kot Tor. Prioriteta 

projekta je bila anonimnost pošiljanja in sprejemanja informacij preko spleta kjerkoli po svetu, 

ne da bi kdorkoli vedel za to (Dolenc 2015). 

Dolenc (2015) pravi: 

Običajni uporabniki interneta imamo pogosto napačen vtis, da se anonimno in nevidno sprehajamo 

po spletnih straneh, prenašamo datoteke in pišemo komentarje po forumih. V resnici dobi vsakdo, 

ki se poveže v internet, svojo identifikacijsko številko (IP-naslov), ki ga ves čas spremlja. Tudi če 

z lažnim imenom objavljamo protivladne komentarje, nas bodo organi pregona v državi, ki ne 

pozna svobode govora, brez težav našli preko našega IP-naslova.  

Za delovanje brskalnika Tor so potrebovali veliko mrežo računalnikov, med katerimi bi 

potovali podatki in bi bili med seboj neodvisni, da pa bi to dosegli, so brskalnik Tor leta 2004 

odprli za javnost. Leta 2006 je bila ustanovljena neprofitna organizacija The Tor Project, Inc., 

ki skrbi za razvoj in vzdrževanje projekta. Finančno pomoč za stroške razvoja jim večinski del 

prispeva ameriška vlada, kot tudi donacije ostalih uporabnikov. 

Prva vprašanja o tem, ali je Tor popolnoma anonimen, so se začela porajati leta 2014, ko je 

Europol uspešno ukinil več temnih tržnic v operaciji Onymous. Nekateri trdijo, da so imeli 

pomoč strokovnjaka, ki naj bi imel dostop do notranjih vozlišč Tora. Napaka se je pokazala v 

programu starejše verzije Tora, ki je takrat delovala na prvotni različici brskalnika Firefox 

(Shavers in Bair 2016). 

7.3 Dostop do temnega spleta preko čebulnega protokola 

Pri uporabi posebnih orodij, kot je brskalnik Tor, se poleg zagotovitve določene stopnje 

anonimnosti pri uporabi svetovnega spleta lahko omogoči dostop do temnega spleta. Vsebina 

in generalni dostop do temnega spleta se nahaja neposredno na uporabniških terminalih, ki so 
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povezani v temni splet. V primeru povezave na temnem spletu uporabniki za komunikacijo 

uporabljajo naključne IP-naslove, kot je bilo obrazloženo v predhodnem poglavju. Ker se 

komunikacijske poti med pošiljatelji in naslovniki naključno spreminjajo in potekajo preko 

posrednikov, oziroma Tor vozlišč ni mogoče v danem trenutku določiti lokacije in IP-naslova. 

Ker se IP-naslovi dinamično spreminjajo, nam DNS-protokol ne omogoča asociacije IP-

naslovov z domenskimi imeni. Karakteristika DNS-protokola je, da je domensko ime statično 

asociirano z IP-naslovom. Torej polni zapis domenskega imena ima fiksiran IP-naslov, ki ga ni 

mogoče hitro in dinamično urejati (Shavers in Bair 2016). 

Da pa uporabnik na temnem spletu prav tako lahko enostavno komunicirajo z drugimi 

uporabniki na temnem spletu oziroma dostopajo do vsebin brez poznavanja dejanskih IP-

naslovov uporabnikov, obstaja tehnologija razreševanja tako imenovanih čebulnih domen. Če 

se v DNS-protokolu za asociacijo IP-naslovov uporabljajo končnice, kot so com, org, gov, se v 

temnem spletu za asociacijo čebulnih domen in trenutnih IP-naslovov uporablja končnica 

onion. 

Domene na temnem spletu ali čebulne domene asociirajo trenutne IP-naslove uporabnikov, ki 

uporabljajo čebulni protokol. 

Primerjava zapisa domen v svetovnem in temnem spletu: 

– domena na svetovnem spletu: 

– fm-kp.si, 

– domena na temnem spletu: 

– primer123.onion. 

Klasični spletni brskalniki, kot sta Google Chrome in Internet Explorer, ne razpolagajo z 

mehanizmom razreševanja čebulnih domen. Torej v primeru uporabe klasičnih brskalnikov 

dostop do vsebine preko čebulnih domen ni mogoč. Če bi brez uporabe čebulnega protokola 

dostopali do vsebine na temnem spletu, bi se pri komunikaciji razkrila neposredna lokacija in 

posledično identiteta uporabnika. 

Orodja, kot je brskalnik Tor, razpolaga z mehanizmom razreševanja čebulnih domen. Te 

domene se osvežujejo, da so asociacije trenutnih IP-naslovov ažurne in kažejo na aktualne IP-

naslove uporabnikov v temnem spletu.  

V naslednjem poglavju se osredotočamo na praktični primer dostopa do temnega spleta, na 

namestitev orodja za dostop, analizo anonimnosti in nazadnje dostop do dejanskih čebulnih 

domen oziroma vsebine na temnem spletu.  
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8 PRAKTIČNI PRIMER: DOSTOP IN RAZISKAVA TEMNEGA SPLETA 

Praktični primer diplomske naloge prikazuje metodo dostopa do temnega spleta, raziskavo 

dostopnih vsebin in analizo anonimnosti uporabnika pri dostopu do svetovnega spleta. V 

predhodnih poglavjih diplomske naloge smo že raziskali, da temni splet bistveno pripomore h 

kibernetičnemu kriminalu in v veliki meri služi kot orodje za preprodajo nelegalnih dobrin in 

storitev. Namen praktičnega dela je raziskati, ali brskalnik Tor uporabniku omogoča zadostno 

stopnjo anonimnosti in preprost dostop do vsebin, prisotnih na temnem spletu, in v končni fazi 

celo objavi vsebin na temnem spletu. 

V nadaljevanju bomo prikazali primer sledljivosti uporabnika brez uporabe brskalnika Tor. Pri 

dostopu do svetovnega spleta z uporabo klasičnih spletnih brskalnikov bomo skušali dokazati 

enostavno sledljivost in identifikacijo uporabnika. S tem se bomo prepričali, da so brez dodatnih 

orodij vsi uporabniki svetovnega spleta preprosto izsledljivi in identificirani. Poleg 

identifikacije uporabnika bomo analizirali tudi sledljivost končne točke oziroma ciljne spletne 

povezave in s tem prikazali, da je možna enostavna sledljivost tudi končnih spletnih povezav.  

Z uporabo brskalnika Tor bomo ponovno preverili sledljivosti in identifikacijo uporabnika pri 

dostopu do svetovnega spleta. Pri izvedbi bomo analizirali in primerjali rezultate s predhodnimi 

ugotovitvami pri uporabi klasičnih spletnih brskalnikov. 

Zadnji del praktičnega dela diplomske naloge se osredotoča na dostop do temnega spleta s 

pomočjo brskalnika Tor. Preko brskalnika Tor bomo skušali pridobiti povezave in dostope do 

vsebin na temnem spletu. Analizirali bomo nekatere povezave ter pregledali vsebino na spletnih 

straneh temnega spleta. Dostopnost in delovanje pridobljenih povezav bomo preverili tudi 

preko klasičnih spletnih brskalnikov.  

Cilj praktičnega dela je prepričati se, da brez uporabe orodij, kot je brskalnik Tor, preprost 

dostop do temnega spleta ni mogoč. Ugotoviti želimo, da brskalnik Tor zagotavlja določeno 

stopnjo anonimnosti končnega uporabnika kot tudi ponudnikov vsebin. 

Pri opisu izvedbe praktičnega dela bomo zaradi zaščite osebnih podatkov določene informacije, 

kot so IP-naslov in uporabniška imena, le-te navedli samo kot primer. Točne spletne povezave 

do nelegalnih vsebin bomo odstranili iz opisov. S tem želimo preprečiti uporabo diplomskega 

dela kot vodič za dostop do temnega spleta oziroma nelegalnih vsebin. Ostali koraki, poizvedbe 

in orodja, ki niso sporni s stališča varovanja osebnih podatkov, pa so prikazani realno. 

8.1 Uporabljena orodja 

Za izvedbo analiz sledljivosti uporabnikov pri dostopu do svetovnega spleta ter dostopu do 

temnega spleta smo uporabili prenosni računalnik znamke HP z nameščenim operacijskim 

sistemom Microsoft Windows 10; v nadaljevanju bo to imenovano testna oprema. Na prenosni 
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računalnik je bila naknadno nameščena programska oprema Google Chrome spletni brskalnik 

in Tor spletni brskalnik. Pri poizvedbah smo uporabili baze, dostopne v svetovnem spletu, in 

privzeto nameščena orodja operacijskega sistema Microsoft Windows 10. V času izvedbe 

praktičnega dela smo razpolagali z dostopom do svetovnega spleta preko ponudnika Internetnih 

storitev T-2, družbe za ustvarjanje, razvoj in trženje elektronskih komunikacij in opreme, d. o. 

o.  

8.2 Analiza sledljivosti pri dostopu do svetovnega spleta 

V poglavju o tehnološkem ozadju delovanja računalniških omrežij je obrazložen osnovni 

princip delovanja in komunikacije na svetovnem spletu. Vsa terminalna oprema za 

komunikacijo potrebuje IP-naslov, ki v svetu posredno določa identiteto terminalne opreme, 

lokacijo, oziroma naslov uporabnika. Kot že obrazloženo, je IP-naslovni prostor omejenega 

nabora ter dodeljevanje posameznih naslovov zabeleženo in vodeno s strani organizacije IANA, 

ki razpolaga z regijskimi organizacijami.  

V primeru uporabljene terminalne opreme in ponudnika internetnih storitev v izvedbi 

praktičnega dela diplomske naloge IP-naslovni prostor pripada ponudniku T-2.  

Analiza naslovnega IP-prostora je na voljo vsem uporabnikom svetovnega spleta. Če se 

razpolaga z informacijo o IP-naslovnem prostoru se lahko preprosto ugotovi, kateri organizaciji 

ali ponudniku internetnih storitev naslovni prostor pripada.  

8.2.1 Sledljivost pošiljatelja 

V nadaljevanju prikazujemo primer poizvedbe ponudnika internetnih storitev in IP-naslova 

testnega prenosnega računalnika − pošiljatelja. Ker je komunikacija med uporabnikom in 

končno točko na svetovnem spletu običajno dvosmerna, se tako kot uporabniški terminal in 

gostitelj spletne strani zavedata vzajemnih IP-naslovov. V ta namen so razvijalci spletnih strani 

vzpostavili storitev, da se lahko preko njihovih spletnih strani preveri dejanski naslov 

uporabniške terminalne opreme. 

S pomočjo brskalnika Google Chrome smo preverili IP-naslov testne opreme. Spletna stran 

whatismyipaddress.com je ena izmed najbolj razširjenih spletnih strani za poizvedbo lastnih IP- 

naslovov. Poleg informacije o dejanskem naslovu terminalne opreme razpolaga s poizvedbo v 

svetovni bazi IP-naslovov IANA ter dodeljeni lokaciji naslovnega prostora. 

V spletnem brskalniku Google Chrome izvedemo poizvedbo IP-naslova testne opreme s 

pomočjo spletne strani whatismyipaddress.com.  
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Slika 8: Poizvedba naslova IP uporabnika 

Rezultat poizvedbe IP-naslova testne opreme nam prikaže dejanski IP-naslov, viden na 

svetovnem spletu. Na sliki je odstranjena informacija zadnjega dela IP-naslova, saj s tem 

unikatno razkrijemo identiteto testne opreme na svetovnem spletu. Pri izvedbi poizvedbe smo 

do svetovnega spleta dostopali iz omrežja ponudnika internetnih storitev T-2 na lokaciji Kranj, 

Slovenija. Izsek spletne strani potrjuje ponudnika internetnih storitev ter lokacijo testne 

terminalne opreme. 

Z natančno identiteto lokacije oziroma naslovom uporabnika pa razpolaga ponudnik internetnih 

storitev T-2. Do teh informacij pa imajo dostop neposredno samo ponudniki internetnih storitev 

ter organi pregona v primeru sodne odobritve ter vladne obveščevalne službe in agencije. 

8.2.2 Sledljivost naslovnika 

Testna terminalna oprema s stranjo za poizvedbo IP-naslova komunicira dvosmerno. Na 

podlagi principa delovanja komunikacijskih omrežij se lahko izvede poizvedba v obratni smeri. 
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V naslednji poizvedbi prikazujemo analizo lokacije ter ponudnika spletne strani za poizvedbo 

uporabniškega IP-naslova whatismyipaddress.com. 

V poglavjih o tehničnem konceptu komunikacije v računalniških omrežjih je naveden princip 

pretvorbe IP-naslovov v domenska imena. Na podlagi domenskega imena lahko s pomočjo 

generičnega orodja v operacijskem sistemu Microsoft Windows 10 pridobimo informacijo o 

IP-naslovu spletne strani whatismyipaddress.com. 

V nadzornem orodju okolja Microsoft Windows 10 vnesemo ukaz za poizvedbo IP-naslova 

spletne strani. 

 

Slika 9: Poizvedba IP-naslova naslovnika 

Analiza prikazuje globalni IP-naslov spletne strani whatismyipaddress.com. Podatek je javne 

narave, zato prikrivanje ni potrebno. Po poizvedbi smo določili, da se spletna stran 

www.whatismyipaddress.com nahaja na IP-naslovu 104.16.18.96. Podobna analiza, kot je bila 

izvedena nad IP-naslovom testne terminalne opreme, se izvede nad naslovnikovim IP-

naslovom. 

V svetovnem spletu so razvijalci spletnih strani poskrbeli za orodja poizvedbe ciljnih IP-

naslovov. S pomočjo javno dostopnih orodij preverimo lastnika in lokacijo spletne strani 

www.whatismyipaddress.com. 

http://www.whatismyipaddress.com/
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Slika 10: Analiza IP-naslova naslovnika 

Rezultati analize prikazujejo ponudnika storitev gostovanja spletne strani 

www.whatismyipaddress.com ter okvirno lokacijo. V primeru spletne strani je razvidno, da je 

http://www.whatismyipaddress.com/


37 

lastnik IP-naslova ponudnik Cludfare ter da lokacijsko IP-naslov izvira iz Združenih držav 

Amerike v okolici zvezne države Kansas. 

Enako kot v primeru analize uporabnika do natančnih podatkov lokacije ni mogoče brez 

uporabe pravnih sredstev. 

8.2.3 Ugotovitve 

S pomočjo analize o sledljivosti uporabnikov svetovnega spleta brez uporabe specializiranih 

orodij za skrivanje identitete smo dokazali, da pravosodni organi in obveščevalne agencije 

preprosto izvejo identiteto in natančno lokacijo uporabnikov, če razpolagajo s pravno 

podkrepljenim razlogom. Z javno dostopnimi orodji pa lahko dostopamo samo do okvirnih 

regijskih informacij. 

Pri dvosmerni komunikaciji se tako uporabniški terminal kot naslovna spletna stran zavedajo 

vzajemnih IP-naslovov. IP-naslovni prostor je pod okriljem globalne organizacije IANA, ki 

vodi evidenco vseh razpoložljivih IP-naslovov in skrbi za dodelitev posameznim 

organizacijam. Posamezne organizacije vodijo evidenco o lokacijski informaciji posameznega 

IP-naslova. Organi pregona lahko zahtevajo informacijo o dotičnem naslovu IP in iz 

pridobljenih dnevnikov komunikacije ugotovijo aktivnosti posameznih uporabnikov.  

Spodnja slika prikazuje koncept komunikacije med testno opremo ter spletno stranjo 

www.whatismyipaddress.com. Z natančnimi podatki o lokaciji uporabnika oziroma strežnika 

za gostovanje spletne strani razpolagajo neposredno samo lokalni ponudniki internetnih 

storitev. V primeru testne opreme je to ponudnik storitev T-2, v primeru spletne strani 

www.whatismyipaddress.com pa ponudnik CloudFare. Do teh informacij pa preko pravnih 

sredstev lahko dostopajo tudi organi pregona ter vladne obveščevalne agencije z neposredno 

poizvedbo preko lokalnih ponudnikov internetnih storitev. 

http://www.whatismyipaddress.com/
http://www.whatismyipaddress.com/
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Slika 11: Komunikacija testne opreme 

8.3 Analiza sledljivosti uporabnika pri uporabi brskalnika Tor 

V naslednjem poglavju obravnavamo tematiko anonimnosti uporabnikov na svetovnem spletu 

z uporabo orodja Tor. Metode analize anonimnosti in sledljivosti potekajo po enakem principu 

kot v predhodnem poglavju, kjer je bila analiza izvedena brez uporabe brskalnika Tor oziroma 

z uporabo klasičnega brskalnika Google Chrome. 

8.3.1 Namestitev spletnega brskalnika Tor 

Pred začetkom analize se potrebuje namestitev brskalnika Tor, ki je prosto dostopen za prenos 

na svetovnem spletu. Namestitveno datoteko dobimo preko uradne strani Tor projekta. Sama 

namestitev ne zahteva poglobljenega znanja informacijskih tehnologij. Brskalnik Tor se 

namesti enostavno z zagonom namestitvene datoteke. Po njegovi namestitvi in zagonu se preko 

čarovnika za namestitev povežemo v Tor omrežje. 

Izgled brskalnika Tor ne izstopa v primerjavi z ostalimi klasičnimi brskalniki. Kot smo 

obravnavali v predhodnih poglavjih, je brskalnik Tor v osnovi modificirana verzija brskalnika 

Firefox. 
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Spodnja slika prikazuje izgled spletnega brskalnika Tor. 

 

Slika 12: Izgled brskalnika Tor 

8.3.2 Sledljivost pošiljatelja z uporabo brskalnika Tor 

V nadaljevanju prikazujemo primer poizvedbe ponudnika internetnih storitev in IP-naslova 

testnega prenosnega računalnika – pošiljatelja s tem, da smo poizvedbo opravili preko spletnega 

brskalnika Tor. 

S pomočjo brskalnika Tor smo preverili IP-naslov testne opreme. 

V spletnem brskalniku Tor izvedemo poizvedbo IP-naslova testne opreme s pomočjo spletne 

strani whatismyipaddress.com.  

 

Slika 13: Poizvedba IP-naslova uporabnika preko brskalnika Tor 
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Rezultat poizvedbe IP-naslova testne opreme nam prikaže IP-naslov testne opreme, viden v 

svetovnem spletu. Na sliki ni treba odstraniti informacije zadnjega dela IP-naslova, kot smo to 

storili v predhodnem poglavju o razkrivanju identitete uporabnika. Pri uporabi brskalnika Tor 

izvorni IP-naslov ne podaja dejanske informacije o identiteti in lokaciji uporabnika. Pri izvedbi 

poizvedbe smo do svetovnega spleta prav tako dostopali iz omrežja ponudnika internetnih 

storitev T-2 na lokaciji Kranj, Slovenija, in preko iste testne opreme. 

8.3.3 Primerjava analize dostopa brez in z uporabo brskalnika Tor 

Rezultat poizvedbe pri uporabi brskalnika Tor prikaže popolnoma drugačen in lokacijsko 

netočen IP-naslov testne opreme. S tem smo dokazali, da brskalnik Tor dejansko prikrije izvorni 

IP-naslov uporabnika. Čeprav se testna oprema nahaja na lokaciji v Kranju preko internetnega 

ponudnika storitev T-2, se z uporabo brskalnika Tor predstavi, kot da se nahaja na lokaciji 

združenih držav. 

Primerjava rezultatov uporabe Google Chroma in brskalnika Tor preko iste testne opreme in 

ponudnika internetnih storitev prikazuje spodnja slika. 

 

Slika 14: Primerjava rezultatov 

Glede na rezultate lahko sklepamo, da je v primeru brskanja po spletu z uporabo brskalnika Tor 

je izvorni IP-naslov uporabnika skrit. S tem brskalnik Tor zagotovi, da so aktivnosti uporabnika 

v spletu težje izsledljive, oziroma nemogoče samo preko metode sledenju naslovom IP. 

Princip komunikacije preko brskalnika Tor prikazuje spodnja slika. V primeru uporabe Tor 

omrežja se uporabniški izvorni IP-naslovi skrijejo za tako imenovanimi Tor vozlišči. S tem je 

anonimnost IP-naslova zagotovljena, saj je dejanski naslov uporabnika viden samo pri vstopu 



41 

v Tor oblak. Naslovne spletne strani, lokalni internetni ponudniki ter tudi organi pregona ne 

morejo preko analize IP-naslovov ugotoviti dejanskega realnega IP-naslova uporabnika. 

 

Slika 15: Komunikacija testne opreme preko brskalnika Tor 

V primeru dostopa testne opreme do spletne strani www.whatismyipaddress.com se v primeru 

klasičnega Google Chrome brskalnika razkrije realni IP-naslov, ki je v lasti ponudnika 

internetnih storitev T-2 in je lociran v Kranju. Organi pregona bi lahko na podlagi pravnega 

zahtevka od lokalnega ponudnika storitev (T-2) zahtevali podatke o aktivnosti testne terminalne 

opreme pri dostopu do spletne strani www.whatismyipaddress.com oziroma katere koli druge 

spletne strani. Na strani naslovnikovega ponudnika internetnih storitev (CloudFare) pa obratno. 

V primeru dostopa testne opreme do spletne strani www.whatismyipaddress.com se v primeru 

uporabe brskalnika Tor ne razkrije realni IP-naslov. Na svetovnem spletu se je v primeru 

uporabe brskalnika Tor testna oprema predstavljala, kot da je locirana v Združenih državah 

Amerike. Lokalni ponudnik internetnih storitev bi v tem primeru videl samo aktivnost 

uporabnika pri vstopu do omrežja Tor, ne pa tudi dejanskih naslovnikov. S strani ponudnikov 

storitev pri naslovnikih bi organi pregona videli samo izvorni IP-naslov iz Združenih držav 

Amerike, čeprav se dejanski uporabnik nahaja drugje, v našem primeru v Sloveniji. 

8.4 Dostop do temnega spleta s pomočjo brskalnika Tor 

V predhodnih analizah smo se prepričali, da je sledljivost uporabnikov svetovnega spleta 

mogoča že s podrobnim pregledom izvornega in ponornega IP-naslova. V kolikor se razpolaga 

http://www.whatismyipaddress.com/
http://www.whatismyipaddress.com/
http://www.whatismyipaddress.com/
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z informacijo IP-naslovov pošiljatelja in prejemnika je mogoče razkriti identiteto in aktivnost 

posameznega uporabnika. V primeru uporabe brskalnika Tor smo se prepričali, da je izvorni 

IP-naslov uporabnika skrit, oziroma se uporabnik v svetu predstavlja z drugim izvornim IP-

naslovom in posledično tudi fizično lokacijo.  

Zato ponudniki vsebin na temnem spletu, ki razpolagajo z nelegalno vsebino, uporabljajo 

orodja, kot je brskalnik Tor, da prikrijejo izvorni IP-naslov in s tem dejansko identiteto na spletu 

ter fizično lokacijo.  

Za primerjavo vzemimo predhodni primer spletne strani whatismyipaddress.com. Če bi 

strežnik, ki gosti spletno stran, uporabil tehnologijo Tor za dostop do spleta, bi se izvorni naslov 

spletnega strežnika zamaskiral z izhodnim vozliščem Tor. Posledično spletna stran ne bi bila 

več dosegljiva na dejanskem IP-naslovu (103.16.18.96), lociranem v Kansasu, temveč na 

popolnoma drugem IP-naslovu in lokaciji. S tem bi lahko spletno stran uvrstili kot vsebino na 

temnem spletu. 

Komunikacija bi vzajemno potekala preko omrežja Tor. S tem se zagotovi tako anonimnost 

pošiljatelja kot tudi naslovnika komunikacije. Princip poteka in logika komunikacije preko 

omrežja Tor je prikazana na spodnji sliki. 

 

Slika 16: Princip vzajemne komunikacije preko omrežja Tor  

Komunikacija, prikazana na zgornji sliki, predstavlja komunikacijo in dostop do temnega 

spleta. Ker pa v primeru uporabnikov temnega spleta ni mogoče več razreševati IP-naslovov 

preko standardnih domenskih poizvedb, je treba uporabiti čebulni protokol. Lastnosti čebulnega 

protokola smo obravnavali že v poglavjih o tehničnem ozadju. Brskalnik Tor že razpolaga z 

omenjeno tehnologijo in ni potrebna dodatna namestitev. 

V nadaljevanju sledita raziskava in dostop do spletnih strani, ki uporabljajo omrežje Tor in s 

tem prikrivajo svoj IP-naslov. Glede na to, da taki uporabniki želijo, da njihova vsebina ostane 
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skrita na splošnem spletu, bomo določene informacije o dejanskih naslovih v temnem spletu 

navajali samo kot primer, oziroma odstranili točne povezave do vsebin. 

8.4.1 Raziskava spletnih strani, dosegljivih na temnem spletu 

Ker smo v teoretičnem ozadju čebulnega protokola ter delovanja vsebin na temnem spletu 

obravnavali čebulni protokol, izvedemo raziskavo imenikov onion spletnih strani preko 

brskalnika Tor. 

Preko brskalnika Tor dobimo povezavo do imenika spletnih strani na temnem spletu. Imenik je 

generalna preprosta spletna stran, ki vsebuje sezname onion spletnih strani. Izgled imenika 

prikazujemo na spodnji sliki. Ker povezave vsebujejo spletne strani na temnem spletu in je 

njihova vsebina večinoma nelegalna, so iz zajema spletne strani odstranjene podrobne 

informacije o povezavah. 

 

Slika 17: Primer imenika spletnih strani na temnem spletu 
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Iz prikazane slike razberemo, da gre za spletne strani s končnico onion, kar pomeni, da so te 

strani enostavno dosegljive le na temnem spletu z uporabo čebulnega protokola. Pri pregledu 

številnih podobnih imenikov onion spletnih strani smo se prepričali, da je vsebina temnega 

spleta tako obsežna, kot dokazujejo tudi druge študije. Na sliki imenika smo označili določene 

povezave, ki že na prvi pogled prikazujejo nelegalne vsebine oziroma preprodajo nelegalnih 

storitev in dobrin. Zasledimo lahko storitve vdorov v informacijske sisteme, preprodajo osebnih 

dokumentov, otroško pornografijo in naročilo umorov. 

8.4.2 Izbor vsebin za raziskavo temnih spletnih strani 

Pri pregledu dejanskih vsebin oziroma opisov povezav, ki so na voljo v imenikih onion spletnih 

strani, smo opazili, da gre v večini za vsebino, ki je ne legalna ali pa vsaj nelegitimna. Več kot 

petdeset odstotkov povezav na imenikih je z opisom nakazovalo, da gre za nelegalne aktivnosti.  

Za potrebe praktične raziskave diplomske naloge smo skrbno izbrali določene povezave, ki smo 

jih preizkusili. Iz pregleda vsebin smo izločili spletne strani, ki so namigovale na otroško 

pornografijo, pedofilijo, naročilo umorov, teroristične propagande in kakršnokoli obliko nasilja 

nad ljudmi in živalmi. 

Po skrbnem pregledu imenikov temnih spletnih strani smo izbrali štiri kategorije, da preverimo 

resničnost vsebine na temnem spletu.  

Izbrane kategorije: 

– vdori v računalniška omrežja, 

– preprodaja orožja, 

– preprodaja osebnih dokumentov, 

– preprodaja prepovedanih drog. 

Izmed izbranih kategorij smo raziskali razpoložljive povezave in obiskali temne spletne strani. 

Pri analizi smo se prepričali, da obiskane spletne strani dejansko ponujajo oglaševane vsebine 

za plačilo v virtualnih valutah. 

8.4.3 Vsebina spletnih strani na temnem spletu 

V spodnjih izsekih spletnih strani prikazujemo nekaj primerov spletnih strani iz izbranih 

kategorij.  

Spodnja slika prikazuje primer, kjer se na temni spletni strani nudi storitev vdora v računalniške 

sisteme v zameno za ustrezno plačilo. Ponudnik storitev navaja, da ponuja nelegalne storitve 

vdorov v informacijske sisteme. Na spletni strani zasledimo tudi njihove kompetence, kot so 

znanja programskih jezikov in mehkih veščin ter socialnega inženiringa. Navajajo tudi pogoje 
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poslovanja, kot je anonimno plačilo v virtualni valuti Bitcoin in znesek minimalnega naročila 

v vrednosti 250 EUR. 

Dejanskega naročila storitve nismo preverjali, ker smo se prepričali glede na komentarje 

zadovoljstva uporabnikov o uspešno izvedenem vdoru v računalniški sistem na podlagi 

naročila.  

 

 

Slika 18: Temna spletna stran − vdori v IKT-sisteme 

 

Slika 19: Temna spletna stran - preprodaja potnih listin 

Spletna stran iz kategorije preprodaja osebnih dokumentov prikazuje cenik izdelave britanskega 

potnega lista. Spletna stran trguje v valuti Bitcoin. Cena potnega lista se giblje okoli 0.206 

Bitcoin valute oziroma okoli tisoč britanskih funtov. V svoji storitvi trdijo, da preprodajajo 

originalne potne liste, v katere namestijo poljubno sliko. Trdijo, da so potni listi registrirani v 

bazi Britanskih potnih listov.  
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Storitve nismo preverjali, saj menimo, da gre za ukradene potne liste, ki jih ponudnik modificira 

s poljubno sliko. 

 

Slika 20: Temna spletna stran - preprodaja orožja 

Iz kategorije preprodaja orožja smo raziskali britansko stran, ki nudi različne vrste strelnega 

orožja. Tako predhodno omenjene spletne strani tudi slednja sprejema plačila v virtualni valuti 

Bitcoin. Pri naročilu strelskega orožja spletna stran razpolaga z vnosom želene količine izdelka 

ter nakupovalno košarico izdelkov. 
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Slika 21: Temna spletna stran - preprodaja prepovedanih drog 

Najpopularnejša kategorija na temnem spletu je po naši oceni preprodaja prepovedanih 

substanc. V imenikih smo naleteli na številne povezave, ki nudijo preprodajo vseh vrst 

prepovedanih drog in raznih zdravil. Vse spletne strani sprejemajo plačila v kriptovalutah in 

poleg opisov ponudbe imajo tudi ocenjevalni sistem produkta. Uporabniki oziroma kupci lahko 

ocenijo prodajalca in kakovost produkta. Na spletnih straneh so omogočene košarice za nakup, 

podobno kot v tipičnih spletnih trgovinah, kot jih poznamo na svetovnem spletu. 

Na spletnih straneh za preprodajo prepovedanih drog so prisotni oglasi, ki oglašujejo 

preprodajalce, iščejo dobre dobavitelje prepovedanih substanc in uvoznike. Po pregledu smo 

ugotovili, da so nekatere temne spletne strani že napredovale iz osnovnih spletnih strani v 

naprednejše, kjer so pomembni tudi zadovoljstvo kupcev, uporabniška izkušnja in nakupi brez 

prevar. Nekatere spletne strani vodijo tudi evidenco 10 najpriljubljenejših prepovedanih drog 

zadnjih mesecev in najbolje ocenjenih.  

Pri raziskavi temnega spleta in kategorije prepovedanih drog smo obiskali tudi zloglasno temno 

spletno stran Silk Road. Primer izgleda spletne strani Silk Road prikazujemo na spodnji sliki. 

Za dostop do popolne vsebine spletne strani Silk Road pa je potrebna registracija v sistem in 

odobritev skrbnika spletne strani. Ker zaradi varnostnih razlogov registracije na spletni strani 
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Silk Road nismo izvršili, nam je bil polni vpogled v vsebino onemogočen. Spodnja slika 

prikazuje naslovno stran spletne strani Silk Road. 

 

Slika 22: Temna spletna stran Silk Road 
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9 SKLEP 

Z digitalizacijo sodobnega sveta sta se popolnoma spremenila življenje ljudi in delovanje 

socialne družbe. Uporabniki spleta večino svojega časa preživijo v kibernetskemu prostoru, 

tega pa se večinoma ne zavedajo, saj je ta tako okupiral njihov vsakdan. Nanj so povezani v 

svojem delovnem in domačem okolju, mobilnikih kot tudi na televizijah. Poleg vsakodnevnega 

brskanja po internetu nezavedno vstopajo v dele globokega spleta, s pregledovanjem 

elektronske pošte, dostopanjem do aplikacij spletnega bančništva, uporabo interkomov v okviru 

službenih obveznosti in mnogih drugih. Velikost globokega spleta močno presega velikost 

vidnega in zaradi potrebe po zasebnosti informacij neustavljivo raste. K rasti pa pripomore tudi 

njegov še bolj skriti del, imenovan temni splet. 

V sodobnem svetu se povečuje uporaba informacijskih sistemov in omrežij, ki pripomorejo k 

uspešnejšemu in hitrejšemu razvoju družbe kot tudi gospodarskih dejavnosti. Digitalna 

tehnologija je že tako integrirana v življenja ljudi, da si brez nje ni mogoče predstavljati 

udobnega načina življenja. Poleg vseh prednosti, ki jih prinaša nova tehnologija, so se 

spremenili tudi načini za izvajanje kriminalnih dejanj. Kriminalci so začeli izvajati tako 

imenovana prefinjena kriminalna dejanja, ki so jih iz ulic prenesli v kibernetski prostor.  

Raziskava kibernetskega prostora in praktična raziskava ter testiranje anonimnosti na 

svetovnem spletu je pokazala, da s posebnimi orodji, kot je brskalnik Tor, lahko tako pošiljatelji 

in naslovniki na svetovnem spletu zamaskirajo identiteto in si zagotovijo določeno stopnjo 

anonimnosti pri uporabi svetovnega spleta. Anonimnost je pri uporabnikih spleta ključnega 

pomena, saj jim zagotavlja tako možnost odkrite komunikacije kot varnost pred možnim 

pregoni. S pomočjo brskalnika Tor lahko uporabniki dostopajo do temnega spleta in vsebine 

preko čebulnega protokola. Za dostope do vsebin na temnem spletu potrebujemo neposredne 

povezave do spletnih strani s končnico onion, ki jih lahko pridobimo z raziskavo imenikov 

povezav. 

Vsebina spletnih strani na temnem spletu, ki so bile odkrite med raziskavo, v večji meri 

razpolagajo z nelegalno vsebino. Za izvedbo storitev in nakupov vse obiskane spletne strani 

sprejemajo plačilo preko virtualnih valut. Najpopularnejša valuta za nakup še vedno ostaja 

Bitcoin. Po končani analizi je po našem mnenju prikrivanje identitete in uporaba temnega spleta 

zagotovo sredstvo za izvajanje kibernetskega kriminala. Virtualne valute pa so pripomogle pri 

izvedbi anonimnih plačil in s tem kibernetičnemu kriminalu omogočile anonimnost tudi pri 

prejemanju plačila za nelegalne storitve in dobrine ter s tem dodatno pripomogle k širitvi 

temnega spleta.  

Na podlagi analiziranih podatkov sklepamo, da temni splet lahko služi kot orodje in sredstvo 

za izvajanje in rast kibernetskega kriminala. Vladne organizacije in institucije za boj proti 

kibernetičnemu kriminalu vsakodnevno razvijajo nove metode in tehnologije za preprečevanje 

tovrstnih dejanj. Z uspešnim medsebojnim sodelovanjem so vedno korak pred kibernetičnimi 
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kriminalci, vendar jih zaradi zakonskih omejitev o zasebnosti in nadzoru ne morejo pravno 

preganjati.  
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